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PROLOGO

Educar para una ciudadania digital
democratica

La transformacién digital constituye uno de los procesos de cambio mas
profundos de nuestro tiempo. Afecta a la forma en que nos informamos,
nos relacionamos, participamos en la vida piblica, construimos nuestra
identidad y ejercemos nuestros derechos. Lejos de ser un fenémeno exclu-
sivamente tecnolégico, la digitalizacion plantea cuestiones fundamentales
sobre democracia, poder, participacion, sostenibilidad, igualdad y derechos
humanos.

Desde la Fundacién CIVES entendemos que estos desafios no pueden
abordarse inicamente desde una perspectiva técnica. Nuestra trayectoria
educativa ha estado siempre vinculada a la promocién de una ciudadania
plena, criticay comprometida con los valores democraticos. Creemos que la
educacion ético-civica constituye una herramienta imprescindible para que
las personas comprendan la realidad en la que viven, participen activamen-
te en ellay contribuyan a transformarla en favor del bien comun.

Es precisamente desde esta conviccion desde donde nace nuestra partici-
pacion en el proyecto europeo Digital Youth Work — Rights Sensitive, Open,
Accessible and Democratic (DIYW-ROAD). Junto a organizaciones de distin-
tos paises europeos, hemos trabajado para reflexionar sobre el impacto de
la digitalizacion en la vida de las personas jovenes y para desarrollar propu-
estas educativas que permitan afrontar este proceso desde una perspectiva
democratica, inclusivay basada en derechos.

El manual que el lector tiene entre sus manos representa una valiosa
contribucién a este objetivo. Su principal aportacion consiste en situar a la
juventud no como mera usuaria o consumidora de tecnologia, sino como
ciudadania capaz de comprender criticamente los entornos digitales, par-
ticipar en su configuracién y defender modelos de desarrollo tecnolégico
compatibles con los principios democraticos y la justicia social.

Bajo el sugerente titulo Ir contra la corriente. De la inercia digital a la ciudadania
activa, la obra invita a cuestionar aquello que con frecuencia se presenta
como inevitable. Frente a la aceptacion pasiva de las dinamicas digitales
dominantes, propone desarrollar capacidades para analizar, deliberar, deci-
diry actuar. En un contexto en el que algoritmos, plataformasy sistemas de
inteligencia artificial influyen cada vez mas en nuestras vidas, la educacién
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debe ayudar a comprender como funcionan estas estructuras y cuales son
sus implicaciones sociales y politicas.

Las paginas que siguen abordan cuestiones tan relevantes como la iden-
tidad digital, la gobernanza democratica de la tecnologia, el ecosistema
informativo, la sostenibilidad ambiental o las formas de participacion
ciudadana en la era digital. Lo hacen combinando reflexion tedrica, analisis
criticoy propuestas metodoldgicas dirigidas a profesionales de la educacion
y del trabajo con jévenes, facilitando herramientas ttiles para el desarrollo
de experiencias educativas transformadoras.

Desde la Fundacién CIVES consideramos especialmente valioso que este
manual conecte la educacién digital con la educacién para la ciudadania
democraticay los derechos humanos. Ambas dimensiones son hoy inse-
parables. No es posible formar ciudadanos y ciudadanas libres, criticos y
responsables sin abordar las condiciones digitales en las que se desarrolla
una parte creciente de la vida social. Del mismo modo, no puede hablarse
de competencias digitales completas si estas no incorporan una reflexién
ética, democraticay social sobre la tecnologia.

Europa afronta actualmente importantes retos relacionados con la regula-
cion tecnoldgica, la proteccion de derechos, la calidad de la informacién, la
participacion democratica y la sostenibilidad. Las decisiones que se adop-
ten en estos ambitos condicionaran el futuro de nuestras sociedades. Por
ello, resulta fundamental que las personas jovenes dispongan de espacios
educativos que les permitan comprender estos procesos y participar activa-
mente en ellos.

Confiamos en que esta publicacién contribuya a fortalecer una educacion
comprometida con la democracia, la justicia social y los derechos humanos;
una educacién capaz de formar personas criticas ante los desafios de la digi-
talizaciony, al mismo tiempo, esperanzadas respecto a su capacidad para
construir alternativas.

Porque educar para la ciudadania digital no consiste Gnicamente en apren-
der a utilizar tecnologias. Consiste, sobre todo, en aprender a ejercer la
libertad, la responsabilidad y la participacién democratica en un mundo
crecientemente digitalizado.

Victorino Mayoral Cortés
Presidente de la Fundacion CIVES
Junio de 2026, Madrid



ELASPECTO
SOCIOPOLITICO DELA
DIGITALIZACION

Un enfoque diferente de la educacion
digital y el trabajo con jovenes

La educacion para la ciudadania democratica empodera al alumnado para
participary co-crear en los procesos de toma de decisiones democraticas,
desarrollar el pensamiento critico en relacién con la politicay contribuir
activamente a la cultura democratica.

En linea con la perspectiva del Consejo de Europa, esta pedagogia integra
tanto la capacidad analitica de pensary juzgar como las habilidades practi-
casy actitudes necesarias para participar como ciudadania activa.

«La educacion para la ciudadania democratica consiste en la educacion,
la formacion, la sensibilizacion, la informacion, las practicas y las
actividades que tienen por objeto, mediante la dotacion de conocimien-
tos, habilidades y comprension a el alumnado y el desarrollo de sus
actitudes y comportamientos, capacitarlos para ejercer y defender sus
derechos y responsabilidades democraticos en la sociedad, valorar la
diversidad y participar activamente en la vida democratica, con miras a
la promocion y proteccion de la democracia y el Estado de derecho».

Carta sobre la educacién para la ciudadania democraticay la edu-
cacion en derechos humanos (Consejo de Europa CM/Rec(2010)7)

Este enfoque pedagdgico, con el que el proyecto esta comprometido,
promueve oportunidades de aprendizaje sociopolitico. Parte de la vida
cotidiana para identificar lo politico y aborda los debates y acontecimientos
sociales desde una perspectiva de democraciay derechos humanos.

De este modo, se establece un vinculo entre la accion cotidiana de la juven-
tud en tanto ciudadanos y ciudadanas activamente participes (con sus
practicas, decisionesy entornos cercanos) y las estructuras politicas mas
ampliasy eficaces, como el gobierno, la elaboracién de leyes, su aplicaciény
los marcos normativos.
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Lo digital es politico

Es evidente que una educacion centrada en «lo politico» no puede soste-
nerse en un discurso sobre la digitalizacién que ignore sus implicaciones
sociales, politicas, econdmicas y culturales.

En los dltimos anos ha aumentado la conciencia sobre el caracter politico
de fenémenos como la plataformizacion, la inteligencia artificial, la confi-
guracion del ecosistema de la informacién o la competencia en el mercado
digital.. La educacién debe abordar estas cuestiones de forma criticay
situar a las personas jovenes como personas ciudadanas, no tnicamente
como consumidoras o como “usuarios” de plataformas digitales.

A esto nos referimos en el titulo «Ir contra la corriente». Seguir la corriente
puede parecer lo mas sencillo, pero no siempre permite comprender lo
que ocurre ni intervenir en ello. Si siempre se sigue la corriente, en algiin
momento se perdera la capacidad de nadar contra ella.

La educacién debe abrir también la posibilidad de cuestionar, comprender
y transformar los entornos digitales, en lugar de limitarse a adaptarse a
ellos.

Quizas un pez también quiera aprender mas sobre el agua y el ecosistema,
o tal vez experimentar otras formas de coexistencia, acuarios y formas de
movimiento al nadar que no se contemplan tradicionalmente.

Por supuesto, el marco normativo en el que opera la educacién no es el
ciberespacio, el futuro o el mundo digital. En esencia, se trata del futuro de
la democracia en los mundos digital y analégico, asi como el de sus inter-
secciones.

Con suimaginario, su discurso sobre lo “nuevo”y su promesa de futuro, el
mundo digital mantiene todavia ciertos elementos de una mentalidad de
exploraciény conquista asociada histéricamente a contextos coloniales
europeos y norteamericanos, que hoy se analizan de forma critica.

En este sentido, algunos discursos sobre la digitalizacion se sitdian en
tension con enfoques como el de la “modernidad reflexiva”, tal y como la
describe Beck:
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«Por lo tanto, ya no nos preocupa exclusivamente hacer que la natura-
leza sea iitil o liberar a la humanidad de las restricciones tradicionales,
sino también, y esencialmente, los problemas derivados del propio des-
arrollo tecnoeconémico. La modernizacion se estd volviendo reflexiva;
se estd convirtiendo en su propio tema. Las cuestiones relativas al des-
arrollo y el empleo de las tecnologias (en los Gmbitos de la naturaleza,
lasociedad y la personalidad) estan siendo eclipsadas por las cuestiones
relativas a la «gestion» politica y econdmica de los riesgos de las tecno-
logias utilizadas o potencialmente utilizadas...» (Beck, 1992, p. 19).

Sila digitalizacion fuera el renacimiento del solucionismo (y del espiritu
de laingenieria que puede resolverlo todo), ;qué consecuencias tendria
esto para la sociedad, las relaciones interpersonales y las relaciones entre
humanos y maquinas?;Se estaria configurando una “sociedad indiferente
al riesgo”, guiada por grandes plataformas globales y gestionada por per-
files tecnocraticos orientados a la solucién de problemas? ;Podria conside-
rarse esto un progreso democratico?

Sin embargo, no hay motivos para adoptar una vision excesivamente pesi-
mista.Existe una Internet descentralizada, abierta, libre y responsable
que esta creciendo, aunque en gran medida fuera del radar del publico. El
debatey el contradebate son esenciales para el progreso democratico. Por
ello, es especialmente importante que las sociedades se informen sobre las
politicas tecnoldgicas y participen activamente en su discusion.

La digitalizaciény el Estado: dependiendo de la cultura civica en la que
hayamos crecido, existen distintas percepciones sobre el Estado, las institu-
ciones, las fuerzas de seguridad o el sistema juridico.. En las democracias,
el Estado desempena un papel fundamental en la toma de decisionesy la
gobernanza digital.

Por lo tanto, no se trata de promover la confianza o la desconfianza en el
Estado, sino de fomentar el pensamiento critico sobre cdmo el Estado, la
economia, la sociedad civil, los medios de comunicaciény los ciudadanosy
las ciudadanas se complementan y equilibran entre si.

A medida que la tecnologia digital se convierte en un factor importante

en todos los ambitos de la vida, la capacidad general de un Estado demo-
cratico para actuar se mide cada vez mas por su capacidad para lograr una
gobernanza digital eficazy democratica: desde decisiones sobre ciudades
inteligentes o la digitalizacién de la administracion pablica hasta la regula-
cion de plataformas de gran alcance.
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Dado que la politica digital en Europa se configura en gran medida a nivel
supranacional, el enfoque esbozado aqui es también un ejemplo de cémo
se puede conceptualizar la educacién europea mas alla de una compren-
sion basica de las instituciones.

Sin embargo, la debilidad de |a esfera publica europea ha sido aprovecha-
da durante anos por distintos actores politicos y por discursos polarizado-
res. Muchos proyectos europeos innovadores apenas se debaten a nivel
nacional,y en ocasiones se presentan narrativas contradictorias entre el
ambito europeoy el estatal.

Los discursos populistas, ademas, tienden a instrumentalizar esta distancia
para reforzar posiciones contrarias a la integracion europea. Esto es espe-
cialmente relevante en el ambito de la politica digital de la Europeay el
Consejo de Europa.

En este contexto, las personas ciudadanas suelen conocer las iniciativas
cuando los procesos de influencia ya estan muy avanzados. Por ello, este
manual defiende la importancia de una educacién mas orientada a Europa
en materia digital.

Se invita a las personas educadoras a familiarizarse con las politicas digi-
tales, consultar fuentes de la sociedad civil digital e identificar a personas
expertas e investigadoras con una mirada critica sobre la digitalizacion.

Ademas de la dimension europea, la digitalizacion tiene una dimension
global. Internet en si mismo, las infraestructuras transnacionalesy las
cadenas de valor globales del capitalismo digital y la produccién de hard-
ware deben integrarse en la educacién para la ciudadania global. La inves-
tigacion critica ofrece perspectivas globales sobre los avances y pone de
relieve las asimetrias y las desigualdades. La explotacion de materias pri-
mas y minerales raros es desde hace tiempo un tema en algunas practicas
educativas, a menudo en el contexto de la ayuda al desarrollo. Sin embar-
go, el trabajo con jévenesy la educacion deben mantenerse al dia con los
debates cientificos y sociales actuales. El colonialismo de datos apunta a
las personas trabajadoras irregulares o mal pagadas que hacen posible el
milagro de la IA, por ejemplo, y al hecho de que el capitalismo de platafor-
mas depende de una apropiacién injustay a menudo inmoral, «situando la
dataficacién en la larga historia de las apropiaciones coloniales de terri-
torios y recursos naturales a escala global» (Couldry y Mejias, 2019, p. 11).
Una breve mirada a quiénes nos hacen felices en los servicios de reparto o
quiénes tienen que luchar por los derechos basicos de las personas traba-
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jadoras en las fabricas de la industria informatica también dejan claro que
no se trata de un debate académico.

;Qué pasa con el medio ambientey el clima? Aunque se reconoce amplia-
mente que los residuos electrénicos, la extraccion de materias primasy sus
devastadoras consecuencias ecolégicas son parte integrante del hardware
informatico, en el ambito del software se proyecta una imagen opuesta. Los
politicos suelen querer algo similar a la ley climatica de la UE, con variacio-
nes:

«La transformacion digital, la innovacion tecnoldgica y la investiga-
cion y el desarrollo también son factores importantes para alcanzar el
objetivo de neutralidad climatica» (Reglamento (UE) 2021/1119).

Los datos y la evolucién, tal y como se explica en el capitulo correspondiente
de este manual, apuntan en una direccion diferente: en la actualidad, la
digitalizacion esta poniendo en peligro los objetivos climaticos, el logro de
una economia circular, el uso prolongado de los recursos y unas cadenas de
suministro mas éticas. En el ambito de la educacién, esto significa examinar
los datos y las estrategias, iniciar el debate y apoyarlo: ;Qué tipos de digita-
lizaciéon, hardware y servicios pueden contribuir a una mayor sostenibilidad
y cuales amenazan los objetivos generales de sostenibilidad de la sociedad?

La economia digital

La dataficaciony la plataformaizacion se han convertido en elementos for-
mativos de la cultura. Sin embargo, solo pueden entenderse abordando la
economia que hay detras de ellas. Si «los datos son el petréleo de la econo-
mia digital», entonces estamos hablando de economiay gestién econémica
y, por lo tanto, de ingenieria informatica basada en premisas econémi-

cas. La educacidny el trabajo con jovenes deberian debatir las diferentes
propuestas para comprender la economia digital, como: el capitalismo de
datos, el capitalismo de plataformas, el capitalismo de vigilancia, el espa-
cio europeo de datos, «<GAFAM» o «big tech». También podriamos agudizar
nuestra conciencia sobre las alternativas reales y atin viables a estos mode-
los: la resiliencia del ecosistema de Internet libre, interoperable, abiertoy
diverso.

Por supuesto, la educacién econémica también incluye la educacién
financiera practica y la educacion del consumidor. Los servicios de pro-
teccion del consumidor en relacion con las decisiones de compra, el riesgo
de endeudamiento, los derechos del consumidor, la toma de decisiones
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y los patrones oscuros en el contexto en linea no deben reservarse a unos
pocos privilegiados. Porque vemos que cada vez mas jévenes actian como
productores, como proveedores de contenidos (por ejemplo, creadores de
contenidos) o como comerciantes de bienes o especuladores con productos
financieros.

Lo digital es un campo de experimentacion

Algunas personas pueden considerar que nuestro enfoque es muy intelec-
tual, pero no es asi. Al contrario, somos usuarios entusiastas de la tecno-
logia digital y creemos que la curiosidad y la actitud critica van muy bien
juntas. La educacion digital debe ser siempre un campo de experimen-
taciony un espacio empoderador: basado en juegos, trabajo con medios
de comunicacién, experimentacion, interactividad y diversién. La curiosi-
dad no sélo debe extenderse a lo que otros establecen como norma, sino
también a la digitalizacién alternativa, aquella que esta creciendo entre las
plataformas principales.

Esperamos haber dejado mas claro dénde vemos la diferencia entre la edu-
cacion con herramientas digitales y la educacién con conciencia sociopoliti-
ca sobre la tecnologia digital. Aprender con herramientas, servicios y plata-
formas digitales; aprender sobre estos servicios y plataformas, los intereses
asociados a ellosy suimpacto en la sociedad; y aprender a empoderar a las
personas para que defiendan el tipo de digitalizacion y politica digital que
se ajusta a sus deseos y valores.

Aprendizaje parala Aprendizaje sobre la
digitalizacion digitalizacion
(contribuyendo a la (comprendiendo el impacto
transformacién digital social, cultural y econémico de
de la sociedad) la digitalizacion en la sociedad)

Aprendizaje mediante la digitalizacion
(aprendizaje digital, herramientasy servi-
cios digitales)
Esta perspectiva pone de relieve lo que otros conceptos de alfabetizacién
digital a menudo no abordan o sé6lo abordan de forma periférica: el pen-
samiento critico, la acciéon independiente, el cambio autodirigido y las
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cuestiones sobre el marco éticoy politico de cualquier politica digital y del
capitalismo digital.

Por lo tanto, nos gustaria invitar a lasy los lectores a que vean las directri-
cesy los modelos para reforzar las competencias digitales que encuentran
a través de una lente politica. Aunque tenemos la impresion de que esta
perspectiva politica a menudo se pasa por alto, creemos firmemente que la
juventud agradece que se les dé la oportunidad de pensar de forma critica
sobre la digitalizacién, de aprender cémo funciona, y de comprender sus

derechosy oportunidades.

La paradoja del control

Una paradoja de la digitalizacion
es que las personas la aceptany
utilizan los servicios y dispositivos
digitales porque creen que les
proporciona control y seguridad,
como el acceso a su cuenta banca-
ria, a la informacién o a sus redes
sociales en cualquier momento.

Al mismo tiempo, aumenta el
riesgo de perder el control. Cuanto
mas omnipresente es la tecno-
logia, menos capaces se sienten
las personas de intervenir activa-
mente. Han aprendido a vivir con
el miedo a perder el control, pero
este no desaparece.

Repensar la tecnologia

Cuando te preguntan por tu relacién con la tecnologia, ;qué respondes?
¢Qué dice tu parejay qué dicen tus alumnos o tus alumnas? Por experien-
cia, sabemos que las respuestas pueden variar mucho, pero rara vez se
corresponden con la narrativa que rodea a la tecnologia digital: emocio-
nante, revolucionaria, magica. Si queremos obtener una imagen equili-
braday no sélo reforzar el bombo publicitario, debemos romper con ese
determinismo.

Escuchemos los sentimientos auténticos (y a menudo contradictorios)
de las personas sobre los dispositivos, las plataformasy los servicios. Las
personas que creen que no son lo suficientemente competentes tienden a
disculparse por ello. Pero, ;1o son o simplemente son demasiado autocriti-
cas? ;Es la necesidad de aprender comandos inteligentes una prueba de la
imperfeccidn técnica de los sistemas supuestamente intuitivos o de quie-
nes se sientan frente a la pantalla?

Partiendo de esto, podemos pasar a la alfabetizacion digital critica: ;como
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aprende lajuventud a ser algo mas que simple «usuaria», cdmo cuestiona,
disena, piratea o utiliza la tecnologia de la informacién de forma diferente?
Necesitamos ciudadanosy ciudadanas, no sélo personas usuarias.

Reflexiones digitales: dialogo reflexivo sobre el
uso de los medios

Unjuego de cartas dial6gico que combina experiencias
personales con los medios de comunicacién con
mecanismos estructurales. Las personas participantes debaten sus
experiencias individuales en el mundo digital y reflexionan juntas.
Desarrollado por mediale pfadey publicado en el kit de herramientas:
Desaprender el antifeminismo en TikTok.

» https://competendo.net/en/Digital_Reflections_on_Media_Usage

Barreras para hablar de la digitalizacion de una manera politica

«Digitalizacion» o «IA» son palabras clave. Se refieren a un

g discurso dominante sobre la digitalizaciéon profundamente

E arraigado en nuestra cultura que dice: la digitalizacion es
«demasiado compleja» y «demasiado técnica».

> Estableceranalogias con otros temas sociopoliticos complejos que no
susciten tanta controversia. ;Pensarian que la «movilidad» también es
demasiado compleja? ;O pensarian que sélo los ingenieros automovi-
listicos deberian debatir cuantos coches pueden entrar en el centro de
una ciudad o cuadntos carriles bici deben construirse?

La «digitalizacion» aborda las creencias. La perspectiva téc-
g nica del mundo suele ser sinénimo de «modernidad». Depen-
E diendo de quién hable, la digitalizacién puede ser: «peligrosa

y una amenaza para la humanidad» o, por el contrario, la
tecnologia actual que nos permite vislumbrar nuestro futuro
o una poderosa herramienta para resolver todos los problemas relaciona-

dos con otras transformaciones, como las sociales, migratorias, laborales,
climaticas...

> Siesnecesario, comience con una unidad sobre las creencias acerca de
la tecnologia digital, tanto las del propio grupo como las de personas
que conocen. Los medios de una metodologia critica con la ideologia
no deben denunciar estos sentimientos, sino mas bien hacerlos visi-
bles como factores contextuales importantes. Ser consciente de ellos
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ayudaria a garantizar que no eclipsen el debate sobre la regulacion. Si
se piensa que la digitalizacion es totalmente terrible, no se estaria dis-
puesto a llegar a un compromiso sobre la regulacién. Si se piensa que la
digitalizacién es maravillosa sin reservas, se consideraria que todas las
regulaciones sofocan su pura belleza.

Falta de conocimiento sobre los modelos a seguir. Las per-
g sonalidades presentadas en relacién con la digitalizacién son
E todas representantes del modelo de plataforma dominante:

crecimiento a través de la escalabilidad y el capitalismo de
datos. Los héroes del ecosistema alternativo de Internet estan
siendo relegados a un segundo plano, y mas atn aquellos que luchan por
una regulacion democratica e inteligente. Sin ellos (y sin el software alter-
nativoy de cédigo abierto), Internet no funcionaria.

> Compartirinformacién sobre estos verdaderos innovadores y mantene-
dores de un ecosistema de Internet diverso y abierto.
Defensores de una Internet libre y democratica

OBJETIVO: Conocer a las personas que influyeron en el desa-
rrollo democratico de Internet.

Esta investigacion ladica presenta a figuras influyentes que han mar-
cado el desarrollo de la digitalizacién e Internet. El método también se
puede utilizar durante la introduccién a los temas de la digitalizacién o
la gobernanza del ambito digital.

> https://competendo.net/en/Advocates_for a_Free_and_
Democratic_Internet

Aprendimos a analizar las estructuras de poder. ;Aprendimos a moldear-
las? Tenemos una idea de lo que es problematico, pero casi no hay discurso
sobre como evaluar sistematicamente los sistemas de gobernanza. Por
ejemplo: casi no hay formacién sobre el panorama general de cémo laUEy
sus Estados miembros pretenden abordar el discurso del odio en las redes
sociales en el ambito de sus politicas. Si se habla de ello, solo se hace sobre
elementos concretos: influencers de derecha critican a «denunciantes de
confianza» previstos en la Ley de Servicios Digitales como ONG censura-
doras. Las ONG abogan por no debilitar el cifrado de las aplicaciones de
mensajeria («control de chats»). A menudo, el tema sélo atrae la atencién
del publico poco antes de que se tome una decisién importante. O nos
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enteramos de que una plataforma ha creado un consejo asesor en el que
participa una persona famosa del mundo de las ONG. O que otra ha redu-
cido el nimero de puestos de trabajo responsables de la moderacién de
contenidos o ha dificultado el acceso de investigadores a sus datos. Esto
también supondra un gran problema para los politicos, ya que muchos de
ellos tampoco han aprendido sobre gobernanza de forma sistematica.

» Paraevitaragobiar, céntrate en las cosas que son importantes para la
juventudy que ella misma plantea. Si se necesita experiencia adicio-
nal, puede ser proporcionada por profesionales expertos externos, por
ejemplo.

> Céntrate en la perspectiva de la juventud. No: Estamos hablando de la
regulacion de las redes sociales, sino: Hablemos de cémo experimenta-
mos realmente la moderaciény la ayuda en las plataformas. ;Quién nos
apoya?;Qué tipo de apoyo queremos?

> Elige unarea: no pidas que se regule «Internet» en su conjunto, sino
piensa en qué area quieres abordar en particular. «<Pensemos en cémo
deberia ser el pago electrénico» o «;qué debe suceder para que pueda
expresarme sobre temas controvertidos y sentirme seguro?».

» Como punto de partida, utilice métodos que simulen o reproduzcan
elementos de larealidad en el espacio de formacién. Por ejemplo,
como funciona la amplificacion en las redes sociales o la diferencia
entre informacion y desinformacién con ejemplos reales que reflejen
estrategias de accién en situaciones concretas... A continuacion, extrai-
ga conclusiones mas generales a partir de estas experiencias y observa-
ciones especificas, pasando pedagégicamente de la experiencia de los
retos al analisis y las conclusiones sobre la gobernanza.

Discurso distorsionado. La razén por la que a menudo recurrimos a encues-
tasy estadisticas es la frustracion de que los debates publicos, tal y como

se reflejan en las discusiones, los medios de comunicaciény las propuestas
politicas, dan una impresién distorsionada de la actitud de la gente hacia

la digitalizacion. Los datos de las encuestas no sugieren que todo el mundo
esté alarmado, que las cosas no puedan ir lo suficientemente rapido, que
sean usuarios acriticos o que teman que su pais (sea cual sea) se quede atras
por falta de resiliencia digital.

Incluso antes de que Elon Musk se hiciera con el control de Twitter, las
empresas tecnoldgicas ya eran objeto de criticas. La gente siempre ha



18

considerado importantes los derechos digitales efectivamente aplicables.
Al mismo tiempo, la sociedad también ha demostrado constantemente su
apertura. Por lo tanto, la opinién publica es, en general, algo mas equili-
brada que la comunicacion de las empresas, que a menudo presentan los
aspectos problematicos de la transformacién digital como una disrupcion
necesariay la digitalizacién en si misma como una solucién universal a los
problemas sociales.

Impacto de la digitalizacién en la vida cotidiana

En suopinidn, ;qué impacto tienen actualmente las tecnologias digitales
mas recientes? Los valores entre paréntesis muestran el cambio desde
2017.

Muy Algo Negativoen Muy

positivo positivo general negativo
Economia 12% (-11%) 50% (-2%) 18% (+8%) 5% (+2 %)
CAldadde  aoo(4%) 50%()  19%(s% 5% (1%
IMPACOCNI 109 (-59%) | 49%(3%) 26% (+6%) 7% (2%

Fuente: Eurobarometro especial 554, QB 1 (2024); entre paréntesis: variacion con
respecto al Eurobarémetro 460 (2017)

Se observa una tendencia a largo plazo hacia una mayor critica: en 2017,
la poblacién acogia en general la transformacion digital con mas entu-
siasmo, pero en 2024 las valoraciones muy positivas habian disminuido
ligeramente (los cambios entre 2017y 2024 se indican entre paréntesis). Al
mismo tiempo, aumentaron las actitudes mas criticas, especialmente en lo
que respecta al impacto de la digitalizacién en la sociedad y en el mercado
laboraly la economia. En 2024, el tema de la |A ocup6 un lugar destacado.
Se debatié sobre la Directiva de la UE sobre IAy ChatGPT y otros grandes
modelos lingiiisticos se hicieron conocidos y se utilizaron ampliamente.
Ademas, cabe senalar que los paises europeos en general tienden a ver

la digitalizacion de forma mas critica que las personas de otras partes del
mundo.
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Perspectivas de la juventud

Una consideracién que guié las acciones del equipo editorial fue que,
cuando una generacién joven crece con la digitalizacién, genera, analiza,
compartey almacena datos digitales desde la primera infancia. Esta nube
de datos ya no es sélo un reflejo fragmentario del yo, sino parte de él.
¢Coémo podemos darles mas control y capacidad de accién en relacién con
suyo digital? Si bien esta cuestion no es nueva para otras generaciones,

es menos fundamental para aquellas personas cuyas vidas alin no estan
completamente digitalizadas. En este sentido, una mayor proteccién de los
datosy la privacidad contribuyen a la «empatia intergeneracional».

Durante mucho tiempo se debatid si los llamados «nativos digitales»,

la generacién que ha crecido de forma natural con la tecnologia digital,
manejan esta tecnologia de forma mas inteligente o mas descuidada.
Empiricamente, no se puede confirmar que esta generacién posea una
mayor competencia. Las personas jovenes tienen una actitud bastante
mas positiva y optimista que otras generaciones, como ilustra la siguiente
estadistica sobre la 1A en el lugar de trabajo. Por un lado, esto puede expli-
carse por la naturaleza cotidiana de lo digital para ellas; por otro lado, por
el hecho de que, en comparacién con otras generaciones, hasta ahora han
tenido relativamente poca experiencia en contextos laborales.

Lajuventud y las aplicaciones de 1A en el trabajo

Mejora de las condiciones de trabajo 77% (D EU 67 %)

Asignacién de tareas a las personas trabajadoras/ 62 % (@ EU 49 %)
programacion

Recopilacién y almacenamiento de datos personales 57 % (@ EU 44 %)

Recopilacién de informacién adicional sobre 53 % (@ EU 43 %)
licitantes d I
solicitantes de empleo 46% (@ EU36.%)
Seleccion de candidatos/as
9 EU369

Evaluacion del rendimiento 49% (P EU36 %)
Supervisién 44% (D EU 31 %)
Despido automatico 23% (D EU16 %)

Fuente: Eurobardmetro especial 554, p. 58 (2024); n=26 415;grupo de edad: 15-24 afios.
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En comparacién con otras generaciones, las preocupaciones de la juventud
también son algo mas moderadas, desglosadas aqui por grupos de actores.
Expresan preocupaciones significativamente menos intensas con respecto
aempleadores, anunciantes, delincuentes, estafadores, otros gobiernos o
los servicios de inteligencia:

Preocupaciones de la juventud: Acceso a datos sin permiso por

parte de...

Muy Moderada- -
VVVVVV reocupada mente preocupacion
g preocupada
Empleador 13% (©17%)  43% (D36%) 43 % (D 46 %)
A iant
e:wL;:gsaa: . 23% (031%)  44% @ 42%) 32% (D26 %)
Gobierno 17% (D 20%)  40% (D 41%)  42% (D 39 %)
Deli t
estafadores ! 46% (B55%) 36% (D30%) 18% (D14 %)
ZL;TrEZsatijs seguridad | ol 017%)  37% @36% | 46% (©45%)
iigécr::jessecretos 2% (@26%)  37% (@36%)  40% B37%
Gobi
eftr;rjr::;s 23% (030%) 37%(©33%  38% (D35%)

Fuente: Encuesta sobre los derechos fundamentales de la FRA de 2020, europeos
(n=4195), grupo de edad: 16-29 afios, @: resultados de la UE-27 para todos los

grupos de edad, n=20930

Como se ha mencionado anteriormente, la juventud suele percibir el
entorno digital que les ha rodeado de forma natural desde su nacimiento
de forma escasa o inconsciente, tal y como anticipé Nicholas Negroponte

en1998:

«Aligual que el airey el agua potable, la existencia digital solo se
notard en su ausencia, no en su presencia» (N. Negroponte, 1998).
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> Los datos empiricos nos ayudan a comprender mejor nuestros miedos,
preocupaciones, esperanzas e intereses politicos. En particular, nos
ayudan a adquirir una perspectiva critica sobre la representatividad en
el discurso, quién lo impulsay qué voces estan infrarrepresentadas.

> También hay que destacar que uno de los mayores logros de las alti-
mas décadas ha sido el aumento de los datos de acceso publico. Esto
distingue a las democracias de los sistemas autoritarios. jQué habrian
dado los ecologistas de la década de 1980 por tener la oportunidad de
acceder a datos publicos y compartirlos ellos mismos!

> Fuentesy enlaces a datos sociopoliticos: https://competendo.net/en/
Data_and_Reports

Desde una perspectiva intergeneracional surge una tensién (generacional)
productiva para la educacion: por un lado, la perspectiva de las personas
jovenes es esencial. Al mismo tiempo, surge una misién educativa, especial-
mente a partir de aquellos aspectos de la digitalizacién que la generacién
mas joven percibe como naturales o incluso como «no digitales», ya que, por
lo general, pasan por alto su caracter social y politico.

» Laintervencién socioeducativa con jovenes debe reflejar la controver-
siay el dilema. A menudo, el caracter sociopolitico de lo digital s6lo se
hace visible dentro de esta misma controversia.

Antecedentes de este manual

Este manual esta dirigido a profesionales de la educacién no formal y al
personal del ambito juvenil, aunque también pretende aportar valor al
profesorado. Por lo tanto, tiene objetivos tanto teéricos como practicos,
con la finalidad de inspirar a quienes lean esta obra mediante sugerencias
concretas para su aplicacion.

También sabemos que las condiciones en los ambitos de la intervencion
juvenil y la educacién no formal varian mucho. Algunas personas se
dedican explicitamente al trabajo educativo relacionado con la democra-
cia, mientras que otras la integran la como un incentivo adicional para la
reflexion, por ejemplo, en los programas abiertos con jévenes. Ciertos per-
files siguen un enfoque orientado a los procesos que incluye la educacién
para la democraciay los derechos humanos, mientras que otros planifican
de forma consciente y especifica con estos temas como eje central. Ade-
mas, las condiciones espaciales difieren: quienes viajan a muchoexpe-
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rimentan condiciones diferentes a las de quienes trabajan en un centro
educativo o con un grupo de jévenes con una ONG.

Sin embargo, con este libro queremos dirigirnos a toda la comunidad.
También debemos admitir de forma autocritica que probablemente damos
por sentadas en gran medida las condiciones estandar de la educacién no
formal: poder disenar el espacio libremente, dividir y reunir grupos, traba-
jar de forma creativa...

Este manual ha sido elaborado por el proyecto DIYW ROAD, que signifi-
ca «Trabajo juvenil digital: sensible a los derechos, abierto, accesible y
democratico.». Es una colaboracion entre el Arbeitskreis deutscher Bil-
dungsstatten AdB con Sozialprofil — Verein zur Férderung individueller,
institutioneller und gesellschaftlicher Entwicklung (AT), DARE—Demo-
cracy and Human Rights Education in Europe vzw. (BE), Partners Bulgaria
Foundation (BG), Fundacién CIVES (ES) y Associacao Dinamo (PT). Ha sido
posible gracias a la financiacion de la Unién Europea.

Queremos dar las gracias a nuestros socios y a todas aquellas personas que
han contribuido al contenido, especialmente a aquellas que desarrollan
buenas practicas. Un agradecimiento especial a nuestros colegas de mediale
pfade.

Los autores
Markus Plasencia-Kanzler, Elisa Rapetti, Nils-Eyk Zimmermann

P.D.: Escribimos nuestros textos a mano. Durante el proceso de edicién uti-
lizamos Deepl, Claude, ChatGPT y Perplexity para diferentes fines, a veces
con éxito, a veces con decepcion.
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Mas materiales nuestros

Competendo: la caja de herramientas
para la educacién en ciudadania digital

> https://competendo.net

Aprender lo digital

Competencia digital y educacion en competencia
digital. Transformacion digital a partir de la practi-
cade la educacién para la ciudadania democratica
y la educacién en derechos humanos

> https://competendo.net/en/Learning_the_Digital
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IDENTIDAD

Reconsideremos la identidad en un
mundo conectado

Por Elisa Rapetti

Nuestras identidades, tanto individuales como colectivas, fluyen como
rios: nunca se detienen, nunca son iguales dos veces. Nacen de innumera-
bles fuentes: manantiales de memoria, afluentes de experiencia, lluvias

de encuentros. A lo largo del camino, la corriente recoge sedimentos de
significado, a veces claros, a veces turbios, que dan forma al lecho del rio a
medida que avanza. Construir una identidad es navegar por esta corriente:
reconocer de donde vienen las aguas, donde se fusionany adénde pueden
conducir. El rio del yo esta siempre en movimiento, surcando el tiempo,
trazando su camino entre las orillas del pasado y el futuro.

Con la transformacion digital, este rio ha encontrado nuevos cursos. Se
ramifica en canales invisibles, fluye a través de paisajes virtuales y refleja
innumerables imagenes especulares de si mismo. Nuestra identidad actual
no sélo discurre por el terreno fisico de nuestras vidas, sino también por

el vasto delta del mundo digital, donde cada interaccién, cada rastro de
datos, es una gota que se une al flujo. En este ecosistema ampliado, quié-
nes somos ya no se define Gnicamente por las aguas que vemos o sentimos,
sino también por las corrientes ocultas de nuestra presencia digital, que
convergen en una confluencia de yos en constante cambio.

El flujo se vuelve tanto natural como artificial, guiado no sélo por nuestras
elecciones, sino también por las orillas invisibles construidas por algo-
ritmos. Estas corrientes digitales recogen fragmentos de nuestro paso,
reflejos, ecos, sedimentos de nuestras acciones, y, a través de su propio
diseno invisible, los remezclan en nuevas formas. Algunos canales reflejan
el verdadero curso de nuestro rio, otros inventan otros nuevos, tallando
caminos que se desvian de quienes creemos que somos. Sin embargo,
todas estas aguas pertenecen a la misma cuenca. Lo digital no fluye sepa-
rado de lo real, sino que se filtra en él, remodelando su curso y profundi-
zando su lecho. Nuestros yos offline y online son afluentes del mismo rio de
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Caracteristicas sociodemograficas

género edad ubicacién etnia educacion

Personalidad Yo oculto

> o

traumas

»deseos PROFUNDOS < )

secretos &
suenos
N ——

w

Algoritmosy

identidad: se encuentran, se influyen y se transforman mutuamente a través
de las historias que contamos, los reflejos que recibimos y las imagenes que
nos devuelven los demas, y de los algoritmos que, como sutiles cartégrafos,
redibujan el mapa de nuestro viaje.

Por un lado, este proceso refleja la naturaleza misma de la identidad: un
flujo continuo de redefinicion, adaptacion y reelaboracion. Por otro lado, sin
embargo, puede producir patrones rigidos, estereotipos y simplificaciones
necesarios para que nuestras identidades sean «legibles» a los ojos de los
demasy de los sistemas digitales. Este juego de espejos puede generar reco-
nocimiento y empatia, pero también conflicto: las corrientes que no encajan
se convierten en diferencias y estas diferencias, si no se comprendeny acep-
tan, pueden dar lugar a mecanismos de exclusién o discriminacion.



26

La tecnologia media la identidad

La identidad evoluciona a lo largo de la vida y varia en funcién de los roles
que la persona asume en los diferentes contextos de la vida cotidiana: en la
familia, en la escuela, en el trabajo, con las amistades, durante la practica
deportiva, en los clubes de lectura, entre otras actividades. La dimensién
digital se entrecruza con la forma en que nos expresamos y obtenemos una
perspectiva de quiénes somos. La dimension digital es un espacio interme-
dio que incluye la forma en que existimos simultaneamente en entornos,
relaciones y contextos tanto online como offline.

La adolescenciay lajuventud de edad temprana son momentos cruciales
en lavida de una persona, en los que cada individuo, aunque no de forma
explicita, se pregunta: «<;Quién soy?, «;Como me ven los demas?, «;Quién
puedo sery en quién puedo convertirme? y «;Dénde pertenezco? (Hall-
gren, 2019). Este periodo de crecimiento ayuda a definir la adultez que se
alcanzara en el futuro.

Se entiende que la tecnologia digital proporciona espacios para represen-
tary expresar identidades y también debe considerarse como una media-
cién de laidentidad como practica existencial (Hallgreny Bjork, 2023).

Ya en el mundo analégico, la identidad era multifacética. Es posible ser un
tirano en el trabajoy sensible y amable en casa. En el mundo digital, hay
facetas adicionales, especialmente aquellas que las plataformas nos per-
miten ver en los demas. Ademas, |la autodefiniciony laimagen se comple-
mentan entre si,aunque también a veces entran en conflicto.

La dimensién generacional

Desde la perspectiva del trabajo socioeducativo con jévenes (educacién no
formal) y la educacién para la ciudadania, ofrecer oportunidades de apren-
dizaje sobre laidentidad y la transformacién digital supone una opor-
tunidad para actualizar nuestro enfoque de estos temas con las nuevas
generaciones, en particular la generaciéon Zy la generacién Alfa, que, como
todas las generaciones, experimentan e interpretan el mundo de formas
especificas de su época.

La generacién baby boomers crecié en un mundo de posguerra relativa-
mente estable, en el que las tecnologias analégicas, como la televisiony
la radio, definian los puntos de referencia culturales. La generacién X fue
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testigo de «la transicién de la sociedad industrial a la digital», y vivié los
inicios de Internet, los videojuegos y la cultura MTV como elementos for-
mativos de la identidad y la vida social.

La generacién millennial, nacida entre los afios 80 y mediados de los 90,
alcanz6 la mayoria de edad durante «la explosion de Internet, los teléfonos
movilesy las redes sociales».

La generacién Z, nacida después de 1995, son «los primeros nativos digi-
tales»: lavida onliney offline ya no estan separadas. Su experiencia de la
realidad «ya estd aumentada e hibridada» y han crecido con «la plataformi-
zacion de la vida», donde gran parte de su interaccién social esta determi-
nada por algoritmos.

Podemos preguntarnos hasta qué punto este cambio esta relacionado con
la |A: «La generacién Alpha crece en un mundo moldeado por la inteligen-
cia artificial, donde la prediccion, la recomendaciény la vigilancia deter-
minan las elecciones incluso antes de que se tomeny.

A diferencia de la generacion Z, cuyas identidades digitales ain estan

en cierta medida seleccionadas por eleccién propia, las identidades de

la generacion |A estan cada vez mas co-construidas por algoritmos, que
dan forma no solo a lo que ven, sino también a quiénes creen que sony en
quiénes podrian convertirse (Spaticchia, 2024).

Codeterminacién tecnolégica frente a autodeterminacion

La propuesta aqui es centrarse en los cambios que ha traido la tecnologia
y que afectan a todas las dimensiones de la sociedad, en especial, en

el trabajo socioeducativo con jovenes, pero estos cambios no pueden
explicarse desde una perspectiva de determinismo tecnolégico. Como
sabemos, la sociedad da forma a la tecnologiay la tecnologia da forma a
la sociedad en una relacién dial6gica que ahora es imposible separar. De
hecho, los sistemas tecnolégicos se basan en decisiones humanas, valores
y normas sociales. Como educadores, es esencial apoyar al alumnado en el
desarrollo de una comprension critica de la tecnologia, no s6lo de cémo
funciona, sino también de por qué existe, quién la desarrollé y comercializdy a
quién sirve (Huyskes, 2024).

En este capitulo, utilizamos el modelo de la ventana de Johari (Luft e
Ingham, 1955) como punto de referencia para reflexionar sobre las diver-
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sas dimensiones de la identidad, ofreciendo un marco para comprender
cOmo nos vemos a nosotros mismos, como nos ven los demasy como las
tecnologias «ven» y configuran cada vez mas las identidades.

Lared de identidad «post-digital»

Conocido por mi Desconocido para mi
Conocido por las Yo conocido (Identi- Mi punto ciego
demas personas dad conocida) P g

El yo desconocido
(Identidad descono-
cida)

Desconocido para El yo oculto
otras personas (Identidad oculta)

El yo cuantificado
(Identidad cuantifi-
cada)

El yo predicho (Identi-
dad predicha)

Conocido por las
maquinas

Fuente: Elaborado a partir de la ventana de Johari, un modelo grafico de
conciencia interpersonal de Luft, J. Ingham, H. (1955).

El yo conocidoy el yo oculto se refieren a lo que elegimos mostrar u ocul-
taren los espacios digitales y sociales, lo cual es clave para comprender la
representaciony la intencionalidad.

El yo cuantificado se refiere al seguimiento de los datos personales para la
auto-optimizacion, lo que promueve la conciencia, pero también refuerza
la presién por rendir.

El yo predictivo y el yo desconocido incluyen datos que no compartimos
conscientemente, pero que se recopilany utilizan para analizar el com-
portamientoy crear perfiles, lo que determina cdmo se nos categoriza en
linea.

El punto ciego se refiere a cdmo nos perciben las demas personas, inclui-
dos aspectos de los que no somos conscientes, lo que puede crear conexio-
nes o conducir a la exclusién en contextos digitales.
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Yo, td, nosotrXsy la rueda

Durante la Gltima década, la identidad se ha convertido

en un tema clave en el trabajo con jévenes, especialmente
en la educacién democraticay ciudadana. Vinculada a la
desigualdady la interseccionalidad, requiere un enfoque cuidadosoy
critico. Los métodos educativos pueden ayudar a las personasjévenes a
explorar laidentidad de forma inclusiva y reflexiva. Yo, til, nosotrxsy la
rueda explora la identidad, los privilegios y el poder desde perspectivas
personalesy colectivas. Utilizando la rueda del podery los privilegios,
las personas jovenes participantes reflexionan sobre coémo la percep-
cion, lavida digital y la experiencia dan forma a la identidad. El método
fomenta la conciencia de la interseccionalidad y la inclusién a través del
didlogo individual, en parejay en grupo.

> https://competendo.net/en/Me,_You,_Us_and_the_Wheel

Riodelaidentidad

Invita a reflexionar de forma creativa sobre su trayectoria vital y su
identidad a través de la expresion visual. Mediante un dibujo de un rio,
cada persona representa las decisiones, compromisos y experiencias
clave a lo largo del tiempo. El rio simboliza el flujo y la continuidad y
destaca la conexion entre el pasado, el presente y el futuro. Este méto-
do fomenta la conciencia de uno mismo, anima a reflexionar sobre los
roles personalesy sociales y vincula el crecimiento individual con las
aspiraciones futuras.

> https://competendo.net/en/ldentity_River


https://competendo.net/en/Me,_You,_Us_and_the_Wheel
https://competendo.net/en/Identity_River
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El yo conocidoy el yo oculto: como nos presentamos
en Internet

La primera columna se refiere a la informacién que conocida sobre la pro-
pia persona. La identidad conocida (yo conocido) describe aspectos de uno
mismo o una misma de los que se tiene conciencia y que también conocen
las demas personas, como mis comportamientos, preferencias, valores o
habilidades que se comparten o se demuestran abiertamente. Esta es el
area de la transparencia, el entendimiento mutuo y la confianza.

La identidad oculta (yo oculto) representa aspectos de los que se tiene
conciencia, pero que se elige no revelar, como pensamientos privados,
sentimientos, miedos o experiencias personales. Esta area representa los
limites, la privacidad o las cosas que podemos decidir revelar con el tiem-

po.
Lared de identidad «post-digital»

Conocido por mi Desconocido para mi

Conocido por las Yo conocido (Identidad . .
Mi punto ciego

demas personas conocida)
Desconocido para El yo oculto El yo desconocido (Iden-
otras personas (Identidad oculta) tidad desconocida)

Conocido por las Elyo cuantificado (Iden- = Elyo predicho (Identi-
maquinas tidad cuantificada) dad predicha)

Pablo, 14 anos: Te cuento quién soy

«Soy Pablo, un chico de 14 afios, muy delgado en compara-

cién con los demas. Por eso nunca publico fotos en las que se
vea todo mi cuerpo en Instagram. Sé que parezco mas pequeno que mis
amigos y para mi es importante no mostrarlo. Al menos en Internet, puedo
fingir que no lo soy.

Soy muy bueno jugando a videojuegos: paso horas jugando a Apex Legends
y algunos de mis amigos incluso me piden consejos. Estoy orgulloso de ello
y a menudo comparto mis mejores momentos en mis historias.

También me encanta la musica. Como vivo lejos de donde suelen reunirse
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mis amigos, paso mucho tiempo solo en invierno. La mdsica me ayuda a
mantenerme conectado: envio canciones a mis compaferos de clasey, a
veces, me dicen que soy un auténtico DJ. En realidad, no me considero un
DJ, pero nunca se lo digo.

Hay algo que nunca le he contado a nadie, solo Amazon parece saber-

lo. Cuando sea mayor, quiero ser fotégrafo. Me encanta tomar fotos de
momentos divertidos y capturar los sentimientos de las personas. Pero es
dificil compartir ese suefio. Algunos chicos, como Martin, podrian decir que
soy demasiado sensible o que «no soy un hombre de verdad». Tampoco se
lo he contado a mis padres. Creo que estarian muy en desacuerdo, son muy
anticuadosy ya intentan limitar mi uso de las redes sociales. Para ellos, ser
fotégrafo no parece un trabajo «de verdad» o profesional.

Asi que mantengo esa parte de mi oculta: es miay, por ahora, se queda
conmigoy con mi mejor amigo de Discord, Andrés.

o ;Donde expresas tuidentidad en Internet? Piensa en las platafor-
mas, aplicaciones o juegos en los que muestras partes de quién eres.

e ;Como expresas tuidentidad en linea? Piensa en las imagenes,
palabras, emojis, videos o avatares que utilizas para presentarte.

e ;Porqué eliges expresarte en linea? ;Qué te motiva: la conexion, el
reconocimiento, la creatividad, la pertenencia?

e ;Quétipode libertad de expresion sientes en Internet? ;Eres real-
mente libre de ser td mismo en los espacios digitales?

e ;Quérestricciones o limitaciones afectan a tu forma de expresarte?
Piensa en la presion social, las normas de las plataformas, los algorit-
mos o el miedo al juicio ajeno.

e ;Comoinfluyen los diferentes espacios digitales en tu expresion
personal? ;Te comportas o te presentas de manera diferente en una
plataforma de juegos que en una aplicacién de redes sociales?

e ;Tuidentidad es la misma en TikTok, Instagramy Snapchat? Si no
es asi, ;por qué adaptas tu identidad en las diferentes plataformas?/
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De hecho, muchos aspectos de la identidad en estos ambitos de nuestra
imagen digital son creados intencionadamente por nosotros mismos,
eligiendo cuidadosamente qué mostrary qué ocultar en los diferentes
espacios digitalesy circulos sociales. Los aspectos de nosotros mismos que
mostramos en lineay fuera de linea varian segin el contexto especifico en
el que interactuamos. La identidad oculta (yo oculto) es una cuestién de
eleccién consciente; sin embargo, las plataformas y herramientas digitales
moldean de forma inherente la forma en que nos presentamos a través de
sus caracteristicas especificas y limitaciones contextuales.

La expresion de laidentidad enlinea, al igual que la identidad en si
misma, es un proceso continuo y dialégico, moldeado constantemente por
lainteraccion entre el yo, las demas personasy el entorno digital. Como

se detalla en las secciones siguientes, la forma en que nos expresamos en
linea también esta determinada, en gran medida, por las funcionalidades
de la plataforma. Ademas, nuestros habitos de comunicacién, nuestro
comportamiento dentro de las comunidades digitales y la naturaleza de
nuestros contactos también influyen: |las personas que conocemos exclusi-
vamente en linea o también fuera de linea pueden desempenar diferentes
papeles en nuestra vida.

e Laexpresionde laidentidad se refiere a laimagen que elijo, la
forma en que me describo y la informacién que comparto intencio-
nadamente, sobre mis estudios, viajes, preferencias, etc.

e Llasinteraccionesy los comportamientos en linea, como las
publicaciones que me gustan o no me gustan, los comentarios que
escribo o el contenido con el que interactlio, también forman parte
de esta expresion. A menudo, estas acciones no se reconocen como
elementos de la identidad, pero estan profundamente relacio-
nadas con la forma en que construimos y comunicamos quiénes
somos (Kanneny Langille, 2023, p. 38).

Ademas, la forma en que presentamos nuestra identidad a las demas
personas, a través de la interaccion social mediante un proceso dual de
autocategorizaciony comparacion que, a su vez, refuerza esa identidad
(Kanneny Langille, 2023, p. 46). De hecho, nuestra autorrepresentacion en
linea consta de miltiples elementos:
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1. Representacion visual: construida a través de fotos, videos y avatares com-
partidos en las redes sociales.

2. Expresionverbal: basada en como se lleva a cabo la comunicacion verbal a
través de contenido escrito, videos y otros medios.

3. Intereses: demostrados por las paginas de fansy el contenido con el que
interactdan los usuarios.

4. Personalidady comportamiento: mostrados a través de las interacciones
sociales y las respuestas al contenido de otros usuarios, asi como en la repre-
sentacion digital de una persona que crea una plataforma.

Los entornos en linea ofrecen a la juventud oportunidades para construir
y expresar sus identidades, a través de la autoexploracién, la comparacién
social y el desarrollo de un sentido de pertenencia. Las tecnologias digita-
les han permitido la creacién de nuevos espacios privados y autonomos,
que conllevan tanto oportunidades como riesgos. Una persona joven
puede utilizar una cuenta privada de Instagram para compartir reflexiones
personales o trabajos creativos, como poesia, dibujos o musica, que no se
siente cdmodo publicando. En TikTok o YouTube, puede seguir o emular

a personas influyentes o participar en comparaciones sociales que deter-
minan como percibe su propio valor o atractivo. En los chats grupales o los
servidores de Discord, pueden encontrar un sentido de pertenencia con
sus companieros, algo que tal vez les falte en su comunidad local. Estos
contextos en linea son particularmente relevantes para explorar aspectos
de laidentidad que pueden verse limitados en entornos fuera de linea. Al
mismo tiempo, las personas jovenes suelen adoptar estrategias de gestion
de laimagen para alinearse con la forma en que creen que las demas las
perciben, lo que limita su capacidad de expresarse con autenticidad.

Segun el informe Youth 2020 del UK Safer Internet Centre, basado en una
encuesta realizada a jévenes de entre 8 y 17 anos del Reino Unido, dos de
cada cinco personas encuestadas (38 %) afirmaron que les resulta mas facil
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ser ellas mismos en Internet que en la vida real, una cifra que aumenta
significativamente hasta el 54 % entre los ninos y las nifias con discapaci-
dad. Esto sugiere que la tecnologia desempena un papel crucial a la hora
de moldear lavoluntady la capacidad de la juventud para experimentar
consuidentidad.

Sin embargo, estas posibilidades suelen verse limitadas por las expectati-
vasy normas sociales que rodean la presentacién de uno mismo en Inter-
net. Algunas personas jovenes crean deliberadamente una version falsa de
si mismos en Internet como estrategia de proteccién, un comportamiento
especialmente comun entre jévenes con discapacidad (UK Safer Internet
Centre, 2020).

;Quién establece las reglas?

Taller de 60-80 minutos que explora cdmo las plataformas
digitales moldean laidentidad, la visibilidad y la expresién
a través de algoritmos y normas sociales. Utilizando perso-
najes ficticios, las personas participantes analizan lo que se muestra u
oculta en lineay reflexionan sobre la influencia de las plataformas. El
debate en grupoy un ejercicio de votacion revelan como los sistemas
basados en la participaciéon amplifican algunas identidades mientras
marginan a otras.

> https://competendo.net/en/Who_Sets_the_Digital_Rules

Ademas, el grado de libertad que experimenta una persona esta influen-
ciado por diversos factores, entre ellos su nivel de privilegio y las formas
de control que se ejercen en contextos especificos, como la familia, la
escuela, los grupos de companieros, los clubes deportivos, asi como por |a
sociedad en general. En los entornos digitales, el control suele ser atin mas
dominante, ya que cada «<movimiento» que se realiza en linea se registra,
se supervisay se utiliza para influir en nuestro comportamiento, tanto en
linea como fuera de linea, y en la forma en que nos expresamos.


https://competendo.net/en/Who_Sets_the_Digital_Rules
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¢Quién puede ser visto? Comentarios, identidad y
percepcion social

Actividad de 60-90 minutos que explora cdmo las audiencias
digitales responden de manera diferente al contenido en linea
en funcién de la identidad percibida del autor de la publicacion. Las personas
participantes analizan publicaciones reales anénimas y codifican el tonoy los
objetivos de los comentarios publicos. A través de la observacion, la cartogra-
fiay el debate, el taller descubre cémo las normas sociales, los prejuicios y la
culturade las plataformas influyen en lavisibilidad y la expresién en linea. Pro-
mueve la conciencia critica sobre los privilegios, la representaciony el papel de
los algoritmos en la configuracion de las interacciones digitales.

> https://competendo.net/en/Who_Can_be_Seen_in_Social_Media_
Content

El trabajo socioeducativo con jévenes debe concienciary fomentar el pen-
samiento critico en torno a la autopresentacion digital y la dinamica de
poder de las plataformas. Lasy los educadores pueden ayudar a la juven-
tud a reflexionar sobre los beneficios y los riesgos de la expresién en linea,
fomentando una autorrepresentacién mas intencionaday saludable. Al
explorar el impacto de compartir contenidos, ayudan a comprender cémo
las elecciones digitales afectan a la identidad, las relacionesy el bienestara
largo plazo.

Paquetes educativos disenados para jévenes de entre 3y
18 afios, que fomentan la reflexion sobre la gestion de la
identidad en lineay exploran la influencia de Internet en
la percepcion de uno mismoy de los demas. Cada paquete
incluye recursos como asambleas, planes de lecciones y actividades
breves, acompanados de orientacién para los educadores.

> https://www.childnet.com/resources/online-identity/


https://competendo.net/en/Who_Can_be_Seen_in_Social_Media_Content
https://competendo.net/en/Who_Can_be_Seen_in_Social_Media_Content
https://www.childnet.com/resources/online-identity/

36

El yo cuantificado: como hacemos un
seguimiento de nuestras vidas

Elyo cuantificado describe el comportamiento de las personas que se
miden activamente a si mismas con dispositivos y aplicaciones para gene-
rar conocimientos basados en analisis que les ayuden a optimizar su estilo
deviday sus habitos de fitness, bienestary salud (Meidert et al., 2018).

Lared de identidad «post-digital»

Conocido por mi Desconocido para mi

Conocido por las Yo conocido (Identidad . .
Mi punto ciego

demas personas conocida)
Desconocido para El yo oculto El yo desconocido (Iden-
otras personas (Identidad oculta) tidad desconocida)

Conocidoporlas FERGIEIEGEleGRNGEE  El yo predicho (Identi-
maquinas tidad cuantificada) dad predicha)

Las herramientas digitales de salud y el seguimiento corporal se estan
convirtiendo en practicas cotidianas entre lajuventud. Las aplicaciones

de fitness, los dispositivos wearables, las aplicaciones de seguimiento
menstrual y otras formas de la identidad cuantificada (yo cuantificado) se
utilizan ampliamente. Por ejemplo, el 39 % de las mujeres en Alemania
utilizan una aplicacién de seguimiento del ciclo menstrual (Antezana et
al., 2022).

Sin embargo, muchas de estas herramientas carecen de fiabilidad médica:
s6lo 5 de las 21 aplicaciones menstruales probadas se consideraron «acep-
tables» y ninguna fue recomendada por |la agencia alemana de proteccion
al consumidor (Stiftung Warentest, 2023). Estas herramientas suelen
recopilar datos personales, a los que acceden los desarrolladores de las
aplicacionesy que se utilizan de formas que no siempre son transparentes,
lo que suscita preocupaciones sobre la privacidad de los datos, el con-
sentimientoy el riesgo de desanonimizacion (Comision Europea, 2025,
Reglamento sobre el Espacio Europeo de Datos Sanitarios, EHDS).

Si bien estas herramientas pueden empoderar a los usuarios, también
moldean la percepcién de lo que debe ser la salud y el bienestar, lo que a



El'yo cuantificado: cémo hacemos un seguimiento de nuestras vidas | 37

veces refuerza la presion para controlar, supervisar u «<optimizar» el cuerpo.
Lajuventud con discapacidad se enfrenta a una realidad compleja: mien-
tras que algunas tecnologias (como las prétesis inteligentes) aumentan la
autonomia, otras pueden reforzar los estigmasy excluir a los cuerpos que
no se ajustan a la norma.

Una educacién corporal digital eficaz debe abordar tres niveles:

e Concienciacion sobre la precision médica (o |a falta de ella) de las apli-
cacionesy los dispositivos.

e Reflexion critica sobre la propia imagen corporal, los comportamien-
tos de seguimientoy la autopercepcién.

e Comprension de la dinamica de las plataformas, incluyendo como
influyen en la autorrepresentaciony el bienestar.

Laidentidad cuantificada (yo cuantificado) no se refiere solo al cuerpo,
sino al rendimiento en todos los ambitos de la vida, incluido el bienestar.
Desde el seguimiento de los ciclos menstruales hasta el recuento de las
horas de estudio, los pasos caminados, las calorias quemadas o el nidmero
de libros leidos al afio, cada vez se nos anima mas a cuantificar todo lo que
hacemos o experimentamos. En esencia, la identidad cuantificada (yo
cuantificado) captura la parte visible de nuestra identidad digital, moldea-
da por nuestras elecciones, pero profundamente arraigada en sistemas que
pueden reforzar la comparaciony el control.

Ana, 16 anos: Mis datos dicen quién soy

Soy Ana, tengo 16 afios y formo parte del equipo nacional de

atletismo. Entreno todos los dias: corro unas dos horas y voy
al gimnasio tres veces por semana. Mi reloj inteligente lo registra todo: la
distancia, el ritmo, las calorias quemadas, la frecuencia cardiaca, el tiem-
po de recuperacion e incluso los pasos que doy al dia. En el gimnasio, las
maquinas conectadas registran los pesos que levanto y mis repeticiones, y
me muestran graficos claros de mi progreso.

También utilizo aplicaciones para controlar mi nutricion, hidratacion,
calidad del sueno, ciclo menstrual y estado de animo diario. Estudio unas
dos horas al diay mi aplicacién de concentracién me ayuda a gestionar los
descansos; mi aplicacion de productividad me muestra que me concentro
mejor por la mafiana. Incluso hago un seguimiento de mis notas: mi media
ha mejorado un12 % este ano.
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A veces pienso en como todos estos datos viven en aplicaciones separadas.
Me gustaria que existiera un sistema que pudiera combinarlos, no solo
para medir mi rendimiento, sino para comprenderme a mi misma: coémo se
relacionan las emociones, el suefio, la alimentaciény el entrenamiento.

e ;Quéaspectos de tu vida ya controlas, consciente o inconsciente-
mente (por ejemplo: pasos, mensajes, tiempo frente a la pantalla,
notas, emociones, suefo)?

e ;Qué te motiva a hacer un seguimiento de estas cosas? ;Qué
sentimientos te produce ver tus datos: orgullo, curiosidad, presion,
control?

e ;Qué te gustaria poder registrar que las tecnologias actuales aiin
no pueden medir?

e ;Como podria ayudarte a mejorar el seguimiento de tuvida y cuan-
do podria convertirse en algo excesivo o demasiado controlador?

e ;Quién es el propietarioy quién ve los datos que recopilas? ;Cuanto
control tienes realmente sobre ellos?

e Por dltimo, ¢qué podria significar «ralentizar» en un mundo que
nos pide constantemente que midamos y mejoremos? /

Dibuja tusemana en datos

Un taller creativo inspirado en Dear Data (Giorgia Lupi y Ste-
fanie Posavec), en el que loslas personas participantes recopi-
lan pequenos datos de la vida cotidianay los convierten en
visualizaciones dibujadas a mano.

El método explora los datos como una forma de narracién personal,
fomentando la conciencia de uno mismoy la comprensién emocional.
Desaffa la cultura de los datos basada en el rendimientoy fomenta la
reflexion, la creatividad y la conexién humana.

> https://competendo.net/en/Draw_your Week_in_Data


https://competendo.net/en/Draw_your_Week_in_Data
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La mentey el cuerpo: bienestary tecnologia

Las tecnologias digitales no s6lo determinan la forma en
que lajuventud se expresa, sino también como se siente.
El bienestar se ve influido por la interaccion entre la dina-
mica social, las necesidades psicolégicasy las caracteristicas de diseno
de las plataformas, como el desplazamiento infinito y las notificacio-
nes. Explorar mas a fondo la conexién entre la mente, el cuerpoy la
tecnologia, y como se puede facilitar el tema entre generaciones.

> https://competendo.net/en/Mind-Body-Technology
Mapeando mi dia digital

es un método atractivo que ayuda a la juventud a reflexionar sobre sus
rutinas digitales diarias y sus conexiones emocionales con la tecnolo-
gia. Combina herramientas de autoconcienciay actividades ltdicas
para apoyar el bienestar digital, la exploracién de laidentidad y el uso
equilibrado de la tecnologia.

2 https://competendo.net/en/Mapping_my_Digital_Day
Habitos digitales de riesgo: un glosario para el bienestar
digital

Un método reflexivo que invita a la juventud a explorar sus comporta-
mientos cotidianos en linea a través de un vocabulario compartido de

riesgos e impactos, con el objetivo de promover la conciencia emocional
y habitos digitales mas saludables.

> https://competendo.net/en/Risky_Digital_Habits


https://competendo.net/en/Mind-Body-Technology
https://competendo.net/en/Mapping_my_Digital_Day
https://competendo.net/en/Risky_Digital_Habits
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El yo previstoy el yo desconocido: como los algoritmos
dan formaalaidentidad

Las plataformas actuales no solo alojan contenidos, sino que recopilan,
analizany actian sobre enormes cantidades de datos de las y los usuarios.
Estos mecanismos influyen en la forma en que se perciben, moldeany pre-
dicen las identidades, por lo que es fundamental que las y los educadores y
todas aquellas personas que trabajan con jévenescomprendan los sistemas
que hay detras de las pantallas.

La red de identidad «post-digital»

Conocido por mi Desconocido para mi

Conocido por las Yo conocido (Identidad . .
Mi punto ciego

demas personas conocida)
Desconocido para El yo oculto El yo desconocido (Iden-
otras personas (Identidad oculta) tidad desconocida)

Conocidoporlas  Elyo cuantificado (Iden- FHERVeraia=lellealen{le =atis
maquinas tidad cuantificada) dad predicha)

Tanto el “yo predicho” como el “yo desconocido” son construcciones digita-
les que surgen de la creciente capacidad de los algoritmos y los sistemas de
big data para observar, rastreary pronosticar aspectos de nuestra identidad.
Sin embargo, cumplen funciones diferentes y representan etapas diferen-
tes en el proceso de elaboracién de perfiles algoritmicos.

El yo predicho

Es unaidentidad digital construida generada por algoritmos basados en
inferencias probabilisticas. Surge cuando los sistemas recopilan y analizan
datos sobre una persona, no solo a partir de su propio comportamiento
(por ejemplo, interacciones en linea, compras, geolocalizacién, etc.), sino
también correlacionandolos con datos de otras personas que muestran
patrones similares. Esta forma de identidad no es descriptiva, sino predicti-
va: estima acciones, preferencias o riesgos futuros.

Los algoritmos predictivos no sélo anticipan lo que podemos hacer, sino
que contribuyen a configurar nuestra identidad asignando probabilidades
al comportamiento, las preferencias o las caracteristicas. Para las personas
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jovenes, esto puede significar ser categorizados de formas que influyen en
el acceso a oportunidades o refuerzan estereotipos, a menudo sin transpa-
rencia ni consentimiento. Tecnologias, especialmente sistemas basados en
lainteligencia artificial, que utilizan grandes conjuntos de datos y anali-
sis estadisticos para predecir el comportamiento futuro. Estos modelos
pueden influir en las decisiones en ambitos como la publicidad, la con-
tratacion, los seguros, el crédito, la policia e incluso los mensajes politicos
(Mayer-Schoneberger, 2015; Geuter, 2024).

Por ejemplo, las plataformas pueden predecir qué productos es proba-

ble que compres, si eres un «buen» candidato para un préstamo o c6mo
podrias votar. En este sentido, el yo predicho se pone en practica en sis-
temas como los motores de recomendacion, la puntuacién crediticia, la
vigilancia policial predictiva, la publicidad personalizaday la elaboracién
de perfiles politicos. Esto encarna la tension entre la autonomia personal y
la gobernanza algoritmica.

Elyo predicho incluye aquellas identidades y perfiles generados por
maquinas que son:

e Desconocidas para nosotros,
e Invisibles para otras personas,

e Pero que los algoritmos utilizan para tomar decisiones sobre nosotros
(por ejemplo, puntuacién crediticia, anuncios dirigidos, filtrado de
solicitudes de empleo, recomendacion de contenidos, vigilancia).

Dataficacion

La transformacion de las actividades, expresiones e interacciones coti-
dianas en datos cuantificables, que desempefia un papel fundamental
en la configuracién de laidentidad digital. A medida que las platafor-
mas, que no son espacios neutrales, convierten las acciones cotidianas
en datos, también generan perfiles que reflejan e influyen en la forma
en que las demas personas, especialmente los jovenes, y el propio
sistema las ven. Estos perfiles de datos pueden definir o que es visible,
valorado o excluido, por lo que es fundamental que la juventud com-
prenda como se extraen, codificany venden sus identidades. El extracti-
vismo de datos se refiere a la recoleccién y mercantilizacion sistematicas
de estos datos, a menudo sin consentimiento informado, para alimentar
economias digitales impulsadas por los beneficios. (Zuboff, 2015, 2019;
Mayer-Schoneberger, 2015)
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Estos perfiles pueden influir en las oportunidades y limitaciones del mun-
doreal, incluso cuando son inexactos o sesgados. Este cambio cuestiona la
suposicion de que la identidad se construye inicamente a través de la inte-
racciéon humana. En cambio, muestra cémo los sistemas automatizados
estan configurando activamente la forma en que se nos percibe, categori-
zaytrata, sin que seamos conscientes de ello ni podamos controlarlo.

La privacidad

es clave para comprender cémo los algoritmos utilizan la
informacién sobre nosotros para construir el yo previsto y el
yo desconocido. Piensa detenidamente en tus elecciones.

Para comprender mejor la relacién entre la privacidad y la dataficacion
y suimpacto, podemos reflexionar sobre preguntas clave como:

e ;Quédatos compartoy con quién? (datos personales, de comporta-
miento, biométricos, emocionales, sensibles)

e ;Adondevan estos datos, quién accede a ellos y con qué fines?

e ,;Como se utilizan mis datos para dar forma al contenido, los per-
files o las decisiones sobre mi? (metadatos, datos de seguimiento,
datos de vigilancia biométrica...)

e ;Quiéntiene el poder de regular o controlar mis datos? (platafor-
mas, gobiernos, leyes de la UE como el RGPD)

e ;Qué medidas puedo tomar para proteger mi privacidad y mis dere-
chos digitales?

> https://competendo.net/en/Privacy_Protection

Como funcionan los algoritmos de predicciony
cémojugar con ellos

En un mundo cada vez mas moldeado por los algoritmos,
nuestros datos personales se utilizan no solo para reflejar
quiénes somos, sino también para predecir en quiénes podriamos
convertirnos. Este método invita a los adolescentes a explorar como
los sistemas digitales interpretan la identidad mediante la experi-
mentacion con retratos del «yo futuro» generados porlalA. Vea el yo
predictivo de Pablo cémo funciona el algoritmo de IA.

> https://competendo.net/en/Prediction_Algorithms_at Work


https://competendo.net/en/Prediction_Algorithms_at_Work
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Pablo a los 35: Un retrato predictivo mediante un
algoritmode IA

Nombre: Pablo

Edad: 35

Profesion: Estratega de contenidos digitales / Fotégrafo auténomo
Ubicacién: ciudad urbana de tamafio medio, trabajando a distancia
desde un apartamento compacto

Etiquetas de personalidad: Introvertido — Creativo — Constante —
Experto en tecnologia —Independiente

Puntuacion de comportamiento digital: 8,4/10 (alto nivel de participa-
cién, alto consumo, nivel moderado de intercambio)

Resumen de la trayectoria vital prevista:

Pablo trabaja a distancia en marketing digital, aprovechando sus
habilidades en juegos y comunidades online para construir una carrera
estable en la producciény el analisis de contenidos. Aunque inicial-
mente se dedicé a puestos relacionados con la tecnologia, su pasién
paralela por la narracién visual le llevé a la fotografiay la edicion de
video freelance, especialmente para causas sociales y eventos musica-
les. Paul es activo en multiples plataformas, pero mantiene un fuerte
control sobre lo que comparte, utilizando seudénimos y marcas visua-
les para evitar la exposicion personal total. Colabora habitualmente
con comunidades creativas en linea y tiene un nimero considerable de
seguidores en Behance e Instagram (solo imagenes, presencia per-
sonal limitada). No se ha casado, pero mantiene algunas amistades
profundas, en su mayoria en linea, y asiste ocasionalmente a reuniones
de fotografia. Escucha a diario listas de reproduccién de misica selec-
cionadasy sigue varios canales de arte seleccionados por |A. Utiliza
dispositivos biométricos portatiles para controlar su salud, pero evita
las videollamadasy las publicaciones visuales en las que aparece su
cuerpo. Sigue identificaindose como delgadoy, aunque ya no es una
preocupacion central, evita la visibilidad «pablica» y opta por represen-
tarse a través de su trabajo.
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El yo desconocido

El «yo desconocido» se refiere a aspectos que son desconocidos tanto para
la propia persona como para las demas: potencial, emociones o tenden-
cias que alin no hemos descubierto. Sin embargo, en la era digital, este
cuadrante adquiere un nuevo significado. Hoy en dia, gran parte de lo

que hacemos en linea deja rastros de datos (clics, ubicaciones, comporta-
mientos, datos biométricos y metadatos) que son recopilados y analizados
por sistemas digitales. Estos sistemas pueden detectar patronesy hacer
inferencias que van mas alla de nuestra conciencia y la de nuestros con-
ciudadanos/as. Esto significa que las maquinas pueden «saber» o suponer
cosas sobre nosotros y nosotras mismas basandose en correlaciones y
predicciones extraidas de datos a gran escala.

Por ejemplo, los modelos predictivos pueden intentar pronosticar futuros
flujos migratorios, crisis de salud publica o inestabilidad econémica, no
basandose en las intenciones expresadas por los individuos, sino anali-
zando senales indirectas a gran escala. Las y los criticos argumentan que
este enfoque promueve un determinismo basado en los datos, en el que
el futuro se considera calculable, eliminando la imprevisibilidad, la ambi-
gliedad o la contingencia inherentes a la vida humana. El yo desconocido
plantea, por tanto, profundas preocupaciones epistemolégicas y politicas:
cuando las predicciones sustituyen a la experiencia vivida, la serendipia

o la desviacion de las normas, existe el riesgo de reducir el alcance de la
libertad y reforzar los sesgos existentes, especialmente cuando los datos
del pasado reflejan desigualdades sistémicas. Ademas, surgen cuestiones
sobre la discriminaciony los sesgos con los sistemas que llegan a conclusio-
nes de forma automatizada.

En resumen, mientras que el yo predicho es un perfil probabilistico aplica-
do al individuo, que determina cémo es visto y tratado por los sistemas, el
yo desconocido refleja la ambicién (o la ilusién) de que todo lo desconoci-
do puede hacerse conocido a través de los datos.

Lasy los profesionales del ambito socioeducativo no pueden limitarse a
fomentar la concienciacién sobre la privacidad u ofrecer consejos para una
huella digital mas limpia. En cambio, deben capacitar a las personas jéve-
nes para que comprendan la logica de la extraccion de datos, la toma de
decisiones algoritmica, la prediccion del comportamientoy la publicidad
dirigida. A medida que la presencia digital se integra en todas las esferas
de lavida, desde la educaciony el empleo hasta el ocioy las relaciones,
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estos procesos técnicos tienen implicaciones directas para la autonomia,
la autoexpresion, la participacion en la vida democratica, asi como para el
accesoy la discriminacién.

Una educacion digital verdaderamente empoderadora integra esta com-
prension en el trabajo sobre la ciudadaniay la identidad.

Kit de desintoxicacidon de datos

Tactical Tech ha desarrollado exposiciones y kits educativos
combinados para ayudar a las personas jévenes a tomar el
control de su tecnologia. Este kit de herramientas interacti-
vo les anima a reflexionar sobre diferentes aspectos de su vida digital,
desde sus perfiles en las redes sociales hasta sus contrasenas, con acti-
vidades sencillas para reflexionar y jugar. El libro de actividades incluye
secciones sobre privacidad digital, seguridad digital, bienestar digital y
desinformacion.

> https://datadetoxkit.org/en/families/datadetox-x-youth/

Your Data Mirror

El sitio web ayuda a la generacién “nativa digital”, especialmente a la
Generacién Z, a comprender mejor los peligros del uso indebido de los
datosy la manipulacién politica, y a concienciarlos sobre la necesidad
de proteger sus datos personales. Your Data Mirror es un espacio de
entrada para aprender sobre los mecanismos de recopilacién de datos
y el impacto que esta practica puede tener en la sociedad. Descubre
como protegerte de la manipulacién, jfortaleciendo la democracia en el
proceso!

> https://yourdatamirror.com/


https://datadetoxkit.org/en/families/datadetox-x-youth/
https://yourdatamirror.com/
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El punto ciego: como nos moldean laidentidad

Se refiere a la informacion relacionada con la identidad que otros conocen
sobre mi, pero de la que yo no soy consciente, lo que a menudo se denomina
«punto ciego». Un ejemplo clasico es la mancha de tomate en mi camisa:
todos los demas comensales pueden verla, pero yo sigo sin darme cuenta a
menos que alguien me lo sefiale.

En el contexto de las tecnologias digitales, este «punto ciego» incluye no
solo cdmo me perciben los demas, sino también la gran cantidad de datos
que otros pueden encontrar y que las plataformas y tecnologias recopilan
sobre mi sin mi conocimiento. Desde el historial de busqueda hasta los
patrones de comportamiento, los algoritmos recopilan, procesan y actiian
continuamente sobre informacion que tal vez ni siquiera me doy cuenta de
que estoy revelando.

Por lo tanto, este cuadrante destaca dos dimensiones entrelazadas:
e Lapercepcionsocial: como me ven las demas personas, lo que da forma
amiidentidad digital y social, aunque no se exprese verbalmente.

e El perfilado algoritmico, a menudo de forma opaca e inaccesible para
mi (en el proceso de recopilacién de datosy en los resultados del analisis
de datos).

En conjunto, estos aspectos cuestionan la idea de que controlamos o com-
prendemos plenamente como se construye nuestra identidad, tanto social
como digitalmente.

La red de identidad «post-digital»

Conocido por mi Desconocido para mi
Conocido por las Yo conocido (Identidad . .
D . Mi punto ciego
demas personas conocida)
Desconocido para El yo oculto El yo desconocido (Iden-
otras personas (Identidad oculta) tidad desconocida)

Conocidoporlas  Elyo cuantificado (Iden- = Elyo predicho (Identi-
maquinas tidad cuantificada) dad predicha)
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De prosumidores, productores e influencers

Laidentidad se construye a través del didlogo continuo con las demas
personas: definimos quiénes somos a partir de palabras, imagenes, gestos
e intercambios. Este proceso dialégico, ya sea en el mundo fisico o digital,
ayuda a dar forma no sélo a nuestra identidad individual, sino también
anuestra identidad colectiva. Las comunidades de las que nos sentimos
parte, las relaciones que construimos e incluso la cultura en la que vivimos
provienen de esta dindmica de reconocimiento mutuo. En nuestra socie-
dad posdigital, como subrayan Kanneny Langille (2023), ya no tiene sen-
tido separar el mundo fisico del digital: vivimos constantemente inmersos
en ambos, profundamente influenciados por cada uno de ellos. Las plata-
formas digitales, como las redes sociales, los juegos en lineay las aplicacio-
nes de citas, estructuran nuestras relaciones al influir en a quién podemos
conocer, cdmo nos presentamos y qué aspectos de nuestra identidad se
destacan o se pasan por alto.

En este entorno, nos convertimos en prosumidores (productores y consu-
midores) o produsidores (usuarios que producen contenidos), contribu-
yendo activamente a la construccién de nuestra identidad y la de los demas
a través del flujo continuo de contenidos. Nuestra identidad en linea se
asemeja cada vez mas a una marca personal, moldeada tanto por cémo
queremos ser percibidos como por las reglas implicitas o estructurales de
las plataformas que utilizamos (Grande Branger, 2023).

Reputacion web

La reputacion en la web esta determinada no solo por lo que una per-
sona comparte directamente, sino también por lo que otros publican
sobre ella, incluyendo fotos etiquetadas, contenido compartido e inte-
racciones publicas. Estos elementos contribuyen a laimagen digital de
un individuo, revelando a menudo mas de lo esperado. También desem-
pefnan un papel en la definicién de los circulos sociales y las comunida-
des con los que una persona esta asociada.

El cardcter prosumidor de las plataformas es el resultado de un disefo
intencionado para fomentar la participacion constante, invitandoles a
consumir contenidos, productos e incluso personalidades. En este marco,
a menudo ocupamos un doble papel: el de consumidory el de producto.
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Con el fin de que la participacién también resulte atractiva desde el punto
de vista econémico, las plataformas desarrollaron sistemas de ingresos
(«monetizacion»). Esto dio lugar a la figura del influencer, que combina la
identidad personal con la estrategia de marca. Ser influencer se ha conver-
tido en una forma de trabajo reconocida, a menudo moldeada por eleccio-
nes intencionadas y basadas en valores. Algunos influencers crean un gru-
po de seguidores revelando aspectos intimos de su vida privada, mientras
que otros crean una imagen pulblica en torno a temas especificos, como la
literatura, el activismo climatico, la positividad corporal o la comunicacién
cientifica. Otros utilizan los modelos a seguir que ofrecen como herramien-
ta para llegar a los jovenes, como los incels o las tradwives. No se trata
solo de estrategias de actuacion, sino también de formas de autonarracion
digital y posicionamiento cultural.

En este proceso desempena un papel crucial lalogica de las redes sociales,
definida como el conjunto de procesos y dinamicas que determinan cémo
se crea, distribuye y consume el contenido en las redes sociales y, en gene-
ral, en las plataformas. Segtn Van Dijck y Poell (2013), esta l6gica se basa
en cuatro elementos clave:

Légica de las redes sociales

@m\\\\\\
®”’llum
uuuuuuuuuuu@

e Popularidad: los «<me gusta», los compartidos y los comentarios actian
como moneda social, incentivando ciertos comportamientos y tipos de
contenido.

e Conectividad: las plataformas conectan a los usuarios no solo entre si,
sino también con marcas, influencers y contenidos patrocinados.
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e Dataficacion: cada interaccion se transforma en datos, que se utilizan
para analizar, predeciry, a menudo, influir en el comportamiento de los
usuarios (véase la seccién anterior).

e Programabilidad: los algoritmos y las interfaces guian el tipo de conte-
nido que los usuarios producen y consumen (véase la seccién anterior).

Emprendedores y compradores activos

Ademas, las personas jovenes de hoy en dia estan profundamente arrai-
gadas en la economia digital, como consumidoras, creadorasyy, cada vez
mas, como trabajadoras. Desde la adolescencia temprana, estan expuestas
alascomprasenlineay a la creacion de contenidos. Sus habitos de consu-
mo estan determinados por la légica de las plataformas, la segmentacion
algoritmicay la influencia de otros, especialmente a través del prisma de la
cultura de influencers. Esto a menudo difumina la linea entre el consumoy
la autoexpresion, convirtiendo la identidad personal en una mercancia.

Dentro de este sistema, surgen varios riesgos:
e Elconsumo excesivoy el endeudamiento por compras impulsivas.

e Manipulacién comercial, especialmente cuando la identidad se ve
influida por la publicidad disfrazada de contenido.

e Presion porrendir, a menudo vinculada a la autopromociénoala
busqueda de atencién monetizada.

e Limitesdifusos entre la autenticidad y las personalidades comerciali-
zables.

Una dimensién importante de este panorama es la publicidad dirigida y
personalizada. Estos anuncios se elaboran a partir de los datos (historial
de basqueda, comportamiento, incluso el tono emocional de las publi-
caciones) y a menudo refuerzan identidades, estados de animo o ideales
estéticos especificos. Como sostiene Shoshana Zuboff (2015), este modelo
de capitalismo de vigilancia convierte la identidad en un activo comercial,
moldeando el comportamiento no solo para reflejar las preferencias, sino
para predecir e influir en las acciones futuras.

Las personas jovenes no son pasivas en este sistema. Muchas se involucran
de forma critica, revendiendo productos, experimentando con criptomo-
nedas o convirtiéndose ellas mismos en microinfluencers. Pero su parti-
cipacion econdmica esta cada vez mas entrelazada con la creacién de una
marca personal y el trabajo emocional.
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Parasocialidad

Otra dimension de la identidad digital se refiere a las relaciones parasocia-
les, es decir, las conexiones humanas unilaterales entre usuarios y figuras
publicas, celebridades o influencers, mediadas por la tecnologia. Estas
relaciones pueden ofrecer un sentido de pertenencia, modelos a seguiry
conexion emocional, especialmente entre jévenes. Como senalan Bond et
al. (2024), lasy los adolescentes de diferentes géneros desarrollan formas
distintas de apego parasocial, que reflejan sus necesidades de identifica-
cién, afiliacién y reconocimiento.

También incluye la autopresentacion performativa en los espacios digitales
y la preferencia por la comunicacion mediada, como las aplicaciones de
mensajeria, a la hora de gestionar las relaciones personales. La naturaleza
basada en aplicaciones de las interacciones de los jévenes facilita la cone-
xién con personas afinesy la formacion de comunidades mas alla de las
fronteras fisicas o sociales.

Extimidad

Se refiere a la exposicion voluntaria de la vida privada en espacios
publicos, especialmente en las redes sociales, como forma de construir
laidentidad y buscar validacién (Tisseron, 2011).

Intimidad digital

En el panorama cambiante de la cultura juvenil, los
espacios digitales son escenarios centrales en los que se
exploran, se cuestionany se moldean la identidad, las
relacionesy el bienestar. Para profundizar en el tema de la intimidad
digital y la sexualidad, y conocer métodos que ayuden al profesorado

y trabajadores socioeducativosa comprender las oportunidades

y tensiones que ello conlleva, véase (https://competendo.net/en/
Redefining_Intimacy:_Sexuality, Relationships_and_Technologyy
https://competendo.net/en/Romantic_Al). Por ejemplo, el mecanismo
de la extimidad ha cobrado nueva fuerza con las plataformas sociales e
influencers que basan su popularidad en mostrar constantemente sus
vidas privadas. Este concepto se refiere a la exposicién voluntaria de la
vida personal en espacios publicos, especialmente en las redes sociales,
como forma de construir la identidad y buscar la validacién (Tisseron,
2011). Esta tendencia forma parte de un proceso mas amplio que esta
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remodelando nuestra forma de entender el espacio privado y publico en
las sociedades contemporaneas.

Coquetear, compartir, pensar: la intimidad digital sin remordimientos
es un método basado en la narracion de historias que ayuda ajovenes a
explorar los riesgos y las realidades de la intimidad digital. Fomenta la
reflexion sobre la confianza, el consentimiento y la seguridad emocional
en las relaciones en linea a través de un didlogo adecuado a la edad y sin
juicios de valor.

> - https://competendo.net/en/Digital_Intimacy

Juegos

El mundo de los juegos digitales también ofrece espacios poderosos para
explorar laidentidad. En los videojuegos, se pueden crear avatares, elegir
rasgos fisicos diferentes a los suyos y asumir roles alternativos. Esta construc-
cion ladica del yo permite a muchas personas jévenes expresarse de formas
que no siempre son posibles fuera de linea. Seglin Kanneny Langille (2023),
eljuego no es sélo un escape, sino también una forma de construir significa-
do, pertenenciay posibilidades relacionales.

Para profundizar en la cultura de los videojuegos y explorar
métodos destinados a ayudar al profesoradoy educadores a
comprender las oportunidades y las tensiones que existen
en este ambito.

> https://competendo.net/en/Gaming_Culture

Jugar, reflexionar, transformar

Un método flexible que utiliza los videojuegos para explorar la iden-
tidad, la libertad y los valores democraticos. Combina el juegoy la
reflexion guiada para promover el pensamiento critico, la empatiay la
conciencia de los derechos humanos entre las personas jovenes.

> https://competendo.net/en/Video_Games:_Play, Reflect,_Transform

Los videojuegos también nos muestran que, si bien los espacios digitales
fomentan la creacion de identidad y comunidad, también abren la puerta a
dinamicas téxicas, por ejemplo, en las comunidades de jugadores o en las
plataformas de videojuegos, donde pueden producirse acoso, desinforma-
cion, hostigamientoy manipulacién. La propia légica de las redes sociales
puede amplificar estos comportamientos, privilegiando los contenidos
provocativos y polarizantes.


https://competendo.net/en/Digital_Intimacy
https://competendo.net/en/Gaming_Culture
https://competendo.net/en/Video_Games:_Play,_Reflect,_Transform
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Manténgase informado

El profesoradoy el personal del ambito socioeducativodeben mantenerse
al dia de las tendencias mediaticas que configuran la vida de las personas
jovenes, ya que la experiencia generacional difiere notablemente. Habla
sobre:

e ;Quiénesson sus modelos a seguir?

e ;Aquiénsiguenen qué plataformas?

e ;Aquétipode personasadmiran o quieren parecerse? Incluyendo a
personas que conocen de su vida cotidiana.

e ;Qué creadores de contenido les hacen reir, pensar, sentirse inspira-
dos... 0 inseguros?

Estas preguntas no sélo ayudan al profesorado y al personal del ambito
socioeducativo, sino que también pueden considerarse material para un
didlogo pedagdgico sobre la identidad, las aspiracionesy la influencia en
la cultura digital (revelando a veces mas que cualquier informe de tenden-
cias).
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CONSTRUIR MAS
DEMOCRACIA...

Aspectos de la gobernanza
democratica de «lo digital»

Por Nils-Eyk Zimmermann

Cierras la puertay te subes a la bicicleta. Delante de ti, en la calle, hay un
bache profundo. Alguien tiene que ocuparse de él; en algiin momento se
decidié quién es el responsable de repararloy quién lo pagara.

En la siguiente esquina, un coche que gira te quita el derecho de paso. Un
agente de policia amonesta al conductor.

En el barrio hay una iniciativa ciudadana muy activa. Quieren que la larga
carretera recta, que fomenta el exceso de velocidad, se convierta en una
calle parajugar. Con esta idea, se dirigieron a la administracién local. Orga-
nizaron reunionesy debates publicos.

Participaron expertas en trafico de la universidad y de la asociacién de
ciclistas. Debatieron cuestiones fundamentales: ;Qué tipo de calles nece-
sitaremos en el futuro? ;Cudl seria una distribucion justa del espacio

vial entre coches, tranvias, bicicletas y peatones? ; Deberia seguir siendo
gratuito el aparcamiento cuando el espacio es cada vez méas escaso? Ya
tenemos demasiado trafico, ;son realmente la solucién mas autopistas?
;Dénde deberian invertirse los miles de millones del presupuesto estatal
para transporte?

En realidad, este capitulo no trata sobre el trafico. Pero el ejemplo deja
claro que las cuestiones relativas a las normas y al control social no son

en absoluto puramente técnicas. Lo que caracteriza a la democracia en
particular es que estas normas y decisiones no pueden ser tomadas por un
pequefo grupoy que, en principio, todo el mundo, desde la clase politica
hasta las iniciativas vecinales, tiene derecho a proponer nuevas normas.

La gobernanza es politicay, sin una educacion adecuada sobre cuestiones
de elaboraciény aplicacién de normas, también en relacién con la digitali-
zacién, el empoderamiento digital en la democracia es inimaginable.
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Gobernanza

Marcoy sistema de normas (que consiste en principios, reglas y normas),
la transferencia de podery responsabilidad a las autoridades y el ejerci-
ciodel podery el control.

También en el ambito digital debemos preguntarnos cémoy quién debe
limitar, supervisary regular el poder. En este caso, también se trata en parte
de infraestructura: el equivalente a las nuevas calles son las redes 5G 0 6G o
la expansion de los cables de fibra éptica. O los planes para controlar digital-
mente todas las redes de una ciudad (ciudad inteligente).

Pero también nos referimos a las normas sobre como debe utilizarse la
infraestructura digital. ;Quién debe tener voz en este asunto? ;A quién se le
debe permitir very utilizar los datos? ;Qué normas deben prevalecer en los
numerosos espacios digitales del futuro? ;Qué tipo de digitalizacion quere-
mos realmente llevar a cabo?

También hay que aclarar quién paga los cables y los servicios y quién debe
ser su propietario, junto con los datos utilizados y generados en ellos.

Esto puede parecer abstracto, pero el ejemplo de las calles ilustra la impor-
tancia de la gobernanza en nuestra vida cotidiana. Para las y los conductores
(por utilizar una cuestién digital cercana a la analogia del trafico) puede

ser de gran interés saber si el Estado, |la sociedad civil o las empresas tienen
acceso a los datos del motor de sus coches y de todos los coches nuevos.
Quienes confian mas en el Estado tendran menos preocupaciones con res-
pecto al acceso estatal que quienes lo ven como una amenaza a su libertad.
Igualmente, fundamental y controvertida es la cuestion de si el Estado debe,
por ejemplo, prescribir cdmo se deben construir los motores o si se deben
divulgar los planos. Al finy al cabo, el objetivo es evitar futuras manipulacio-
nes (digitales) como el escandalo del diésel. Es probable que los y las ciclistas
y fabricantes de automéviles tengan opiniones diferentes al respecto.

Un ejemplo adecuado del mundo digital seria la denominada interope-
rabilidad. Las leyes y reglamentos pueden exigir que una plataforma o un
software sean capaces de procesar archivos creados y guardados con otro
programa. O bien se pueden definir formatos de archivo estandar, ya sea por
parte de las empresas, los Estados 0 ambos conjuntamente. Por ejemplo,

la UE ha decretado que en el futuro solo debe haber un tipo de conector de
carga (USB-C) (Comisién Europea, 13/10/2025).
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«jEso es demasiado técnico!»

Algunos podrian decir. «<jEl ejemplo de las calles y las escuelas parece mas
plausible!». Pero cuando hablamos de tecnologias digitales como la IA,
muchas personas se sienten rapidamente abrumadas e incapaces de parti-
ciparen el debate.

Sin embargo, cuanto mas se extiende la digitalizacién, mas nos damos
cuenta de que ya no podemos permitirnos esa postura. Es cierto que la
digitalizacion de las escuelas ha sido impulsada a menudo por empresas,
expertos en tecnologiay clase politica. Pero cuando de repente se va a
introducir una nueva plataforma o se propone un sistema de IA, surge la
pregunta de si hemos capacitado adecuadamente a los y las estudiantes,
profesores, padresy madres, es decir, a quienes vivirany trabajaran con
estas herramientas, para que se posicioneny respondan.

Y mas alla de eso, ;cdémo podemos hablar de las consecuencias de la tec-
nologiay de qué tecnologias queremos desarrollar siinmediatamente nos
negamos la competencia para participar en la conversacién?

El objetivo de la Educacién para la Ciudadania Democratica no es prepa-
rar a las personas para que sigan la corriente, sino para que comprendan
también la dindmica de la corriente en el agua y, muchas veces, por qué no,
también para ir contra la corriente...

Por eso también se trata de eliminar barreras e inhibiciones. El tema debe
presentarse de manera que las personas jovenes se sientan capaces de
hablar. En este texto, hemos establecido una analogia entre la digitaliza-
ciony el trafico. Al finy al cabo, todo el mundo esta familiarizado con las
calles, en diferentes roles (peatén, conductores, pasajero...) y situaciones
cotidianas (en una ambulancia, de camino al colegio, de vacaciones, yendo
al entrenamiento deportivo o haciendo footing...). El ejemplo del estandar

de carga USB-C también resulta claro para cualquiera que tenga un carga-
dor.

O pensemos en el «derecho al olvido», introducido por el RGPD de la UE.
La «<huella digital» y la <ssombra de datos» crecen asi. Con la acumulacién

y lainterconexién cada vez mayores de las bases de datos, su eliminacién
requiere un esfuerzo cada vez mayor por parte de las entidades que recopi-
lan datos. Estas no revelaran voluntariamente estos valiosos datos e inten-
taran impedir su eliminacién. Por lo tanto, si se quiere aplicar seriamente
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el derecho al olvido, es necesario imponery aplicar soluciones estrictas y
centradas en el usuario. La gobernanza digital significa aqui, de manera
bastante concreta: ;como nos obligamos, a través de la ley y la supervision,
a nuestra propia suerte?

Diferentes ideas detras de la gobernanza

Las normasy los mecanismos se configuran en funcién de supuestos
ideologicos fundamentales. Cuando todo el mundo habla de «libertad»,
«seguridad» o «<independencia», ;qué quieren decir realmente? La educa-
cién sobre |la gobernanza digital debe animar a las personas a examinar
mas de cerca estas cuestiones.

‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

WORLD

INTERNET
CONFERENCE
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Las ideas politicas detras de la gobernanza

Diferentes sociedades y entidades han desarrollado mode-
los y estructuras de gobernanza basados en diferentes
visiones del mundo e ideas. Este método presenta algunas
de estas ideas e inicia un intercambio sobre Internety la ideologia.

> https://competendo.net/en/The_Political_ldeas_Behind_Digitalisation


https://competendo.net/en/The_Political_Ideas_Behind_Digitalisation

58

¢En quién confiamos?

Las ideas propias sobre la democracia, y sobre quién debe tener voz y voto,
también influyen en la forma en que las personas ven la gobernanza.
Asignar responsabilidad y, por lo tanto, poder, es en parte una cuestién de
atribuir competenciay en parte de evaluar la integridad moral de alguien.

Enrealidad, |as tareas de control y autocontrol estan equilibradas. Asi, 1)
las regulaciones y marcos gubernamentales, 2) las normasy principios
autoimpuestos de las empresasy 3) las perspectivas de los ciudadanos y
sus intermediarios en diversas funciones (servicios de proteccion al consu-
midor para lasy los consumidores, sindicatos para los empleados, consejos
juveniles para losy lasj6évenes, etc.) se complementan entre si.

Industria
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A quién consideramos agradable o en quién confiamos también depende de
influencias culturales. Alrededor de dos tercios de la poblacién de la India

y China se sienten cdmodos con las empresas que utilizan la IA. En Europa,
esta cifra no supera un tercio (véase Edelman 2024, Edelman 2025b). Las
actitudes hacia el Estado dependen de la cultura civica, en la que también
influyen las tradiciones. Las actitudes generacionales también pueden cam-
biar. Mientras que antes la gente temia al Estado informatico, hoy en dia es
mas probable que tema que las plataformas globales puedan abusar de su
poder.

Porque la imagen de la economia también ha cambiado en las dltimas déca-
das. Cada vez mas, y en relacion con la globalizacion, ha crecido en todo el
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mundo la conciencia de que las grandes empresas, especialmente las digi-
tales, no son simplemente proveedores de servicios o plataformas neutra-
les sin intereses propios, sino que se han convertido en actores importantes
y conscientes de su poder en el mercado global. En general, se atribuye a

la economia un alto nivel de competencia, aunque también se supone que
algunas partes de la economia digital tienen poca conciencia ética.

La actitud de los ciudadanos hacia la sociedad civil se mantiene relativa-
mente estable, ya que se le atribuyen unos estandares éticos comparativa-
mente altos, aunque una competencia relativamente baja.

Confianza en el Estado, las empresas, la sociedad civil y la
economia digital

DE ES IR SE FR NL IT

Medios de

. ey 44 40 40 43 45 57 52
comunicacion:
ONG: 40 52 51 46 54 50 51
Gobierno: 35 33 48 54 37 58 40
Economia: 45 53 53 55 56 62 56

Industria tec-
. 66 69 60 62 67 72 76
nolégicay:

SectordelalA: 34 44 30 32 35 38 50

Desconfianza <50 | neutral >50 | confianza >60

mas ético: ONG mas competente: Economia

Fuente: Edelman Trust Institute, 2025. Informe global 2025. (Para el sector
tecnolégico: Edelman Trust Institute, 2024) | valores del indice



60

¢Quién controla Internet?

Un debate sobre las relaciones de poder en un mundo
digitalizado, moderadoy abierto sobre la pregunta «;Quién
controla realmente Internet?». Sus ideas se visualizarany
agruparan en un mapa mental compartido. Esto proporciona una vision
general y una reflexion sobre qué actores desempefian un papel en el
capitalismo digitalizado y qué relaciones (de poder) existen.

» https://competendo.net/en/Who_is_in_Charge_on_the_Internet%3F

Manual: Configurar la economia de forma democratica: capitalismo
digital. Material sobre cuestiones globales, impacto socioecoldgicoy
formas alternativas de digitalizacion. Por Attac, Fundacién Rosa Luxem-
burg y Konzeptwerk Neue Okonomie (en aleman).

> https://konzeptwerk-neue-oekonomie.org/publikation/
digitalisierter-kapitalismus/

Transfer

Recomendamos analizar el grado de implicacion digital desde la pers-

pectiva de las diferentes funciones.

Creadorde
culturay
contenido

Consumidor


https://competendo.net/en/Who_is_in_Charge_on_the_Internet%3F
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e ;Quéaplicaciones utilizay qué datos recopilan?
e ;Quéactividades realiza digitalmente?

e ;Dodnde crees que es necesario regular algo? ;Hay algin problema
que afecte a varios roles?

Ademas, podemos preguntarnos en qué actores y sectores confiamos
en general o en estas diferentes funciones. Las respuestas dependen de
la cultura politicay civica o del contexto social.

e ;Porqué confiamos?;Tenemos una actitud de confianza o de des-
confianza?

e ;Quéindicadores nos mostrarian que la fiabilidad de los actores
estd aumentando o disminuyendo? Da ejemplos del ambito digital.

e ;Quétendriamos que hacer para ganarnos mas confianza?

También se puede describir la paradoja de la confianza segin Piotr
Sztompka: Una caracteristica de la democracia es que «institucionali-
za la desconfianza en aras de la confianza» (Sztompka, 1997, p. 16). Al
introducir mecanismos de control, normasy principios que promueven
el pensamiento critico, la democracia refuerza asi la confianza en el
sistema a largo plazo. En este sentido, la confianzay la desconfianza se
encuentran en tensién, pero también se equilibran entre si.

Pasos hacia una gobernanza adecuada

Partiendo de lo especifico, avanzamos por pasos iterativos hacia lo general.
Sin embargo, también debemos tener en cuenta que incluso las personas
bien informadas politicamente suelen fracasar si se les pregunta como
deben regularse en detalle la «legislacion medioambiental», las «pensio-
nes» o la «<seguridad social», aunque estas personas confian firmemente

en su correcta aplicacion. En otras palabras: el lujo de una democracia que
funciona es que nuestra supervivencia no depende de estar informados
politicamente sobre todo. Pero precisamente por eso es importante el plu-
ralismo. Podemos presentar las diferentes perspectivas e intereses sobre
un temay ayudar a un grupo a desarrollar sus propias preguntas basadas
en esta tension. La cooperacion con los defensores de los jovenesy los gru-
pos de interés que representan diferentes puntos de vista es importante en
este sentido.
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Evaluacion del impacto

Ver la tecnologia desde un punto de vista politico significa desplazar el
foco de atencion de la mera comprension técnica hacia suimpacto social,
ecolégico o econdmico previsto. La educacion civica sobre la movilidad no
se centra en los motores, sino en lo que un coche permitey provocaen la
sociedad. La educacién civica sobre lo digital no pretende proporcionar una
comprension detallada de todas las técnicas de almacenamiento y analisis,
sino reflexionar sobre las consecuencias y los efectos de cada una de ellas
en un contexto social de aplicacion. Concretamente, desarrollando escena-
rios, sopesando dilemas e intereses, debatiendo y definiendo condiciones y
considerando alternativas.

Los Indicadores de Universalidad de Internet (también Indicadores
ROAM-X) de la UNESCO proporcionan a los gobiernos y otras partes intere-
sadas (también al trabajo con jévenesy la educaciéon no formal) un marco
para evaluar sus entornos nacionales de Internety formular recomenda-
ciones de mejora (UNESCO 2024).

R: que Internet se basa en los derechos humanos

0: que es abierta

A: que debe ser accesible para todos

M: que se nutre de la participaciéon de mdltiples partes interesadas.

Estos principios clave se complementan con indicadores transversales
relacionados con temas transversales como el géneroy los derechosy
necesidades de los nifios y las ninas, el desarrollo sostenible, el impacto
medioambiental, la confianzay la seguridad y las tecnologias.

> Masinformacion:
https://www.unesco.org/en/internet-universality-indicators/roam-x


https://www.unesco.org/en/internet-universality-indicators/roam-x
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Método: Evaluacion del impacto tecnolégico

Preguntas orientativas:

Aplicaciones: ;Con qué fines? ;Qué se sustituira? ;Qué puede surgiro
surgira?

Potencialidades: ;Qué valor afiadido podria aportar el desarrollo, desde
el punto de vista econémico, social y ecolégico? Retos: ;Qué peligros y
riesgos conlleva? Incluidos los factores financieros, sociales o ecolégicos
que podrian impedir que se materializaran las potencialidades.

Como hacerlo:

Elaborar diferentes escenarios, por ejemplo, uno optimista y otro con-
servador (=escenarios extremos), asi como uno que equilibre aspectos
de ambos (véase el método de escenarios).

Base de datos: La evaluacion se lleva a cabo sobre la base de datosy
siguiendo una metodologia transparente.

Métodos relacionados: taller del futuro, técnica de escenarios, estudio
Delphi.

Critique su utopia

Desarrolle un futuro realista. Trabaje en ideas concretas para futuros
digitales relacionados con uno de los 7 grupos del compendio «<Making
sense of the digital society» (Entender la sociedad digital), creado por
el Instituto Humboldt para Internety la Sociedad. Siga el principio

del método del taller del futuro. Parte del conjunto de herramientas
«Making sense of the future» (Entender el futuro) (DEy EN).

> https://www.hiig.de/en/making-sense-of-the-future/


https://www.hiig.de/en/making-sense-of-the-future/
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Complejidad de

la regulacién

Dado que los coches son intrinsecamente mas peligrosos que las bicicletas,
existen mas regulaciones en torno a su produccién, venta u operacién que
en el caso de las bicicletas. Cuanto mas arriesgado y complejo es un siste-
ma, mas detenidamente debemos examinarloy aprender a comprenderlo.

IA de baja complejidad y bajo riesgo
«mantener la simplicidad»

T R XTI Y

IA de altoriesgo

Clasificacion de un
archivo de imagene
en un ordenador
personal.

IA generadora
s de imagenes.

Seguimiento biométrico de una
persona en espacios publicos.

Diagnéstico

Planificacion

de rutas /

Traduccion

médico. /

Analisis de riesgos de los
inmigrantes en la UE.

Sistemas de IA que utilizan
o comparten las aportacio-
nes de los usuarios

Supervision del
rendimiento y control
de tareas en el trabajo.

de textos

Reproductores de masica)

Seguimiento de matrl’culas)

Prediccion del riesgo de
que una persona cometa
un delito

Anélisis basado en la
nube de datos de fitness

Asistencia basada

Filtrado automatico de
candidatos a un puesto
de trabajo.

Gestion de inventario respaldada por IA

y pedidos en una
tienda de ropa

enlanubey

Usode lalAen los tribunales. )

para declaraciones
de impuestos

Aplicaciones de citas )

Reconocimiento de
emociones, por ejemplo,
en laeducaciénoen el
lugar de trabajo.

Puntuacion social )

Prohibido en la UE: puntuacién social, recopilacién indiscriminada de
imagenes faciales, sacar conclusiones sobre las emociones en el lugar de
trabajo, seguimiento biométrico en tiempo real de una persona en espa-
cios publicos, prediccion basada exclusivamente en maquinas de la proba-
bilidad de que una persona cometa un delito.
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Sinriesgo, sin 1A

Los sistemas de inteligencia artificial tienen distintos grados
de impacto en las personasy la sociedad. También varian en
términos de complejidad y controlabilidad. La forma en que
deben contenerse y controlarse depende, en particular, del dano poten-
cial que pueden causar (riesgo). Los y las jovenes participantes deben
clasificar los sistemas de IA de los ejemplos a lo largo de la escala

> https://competendo.net/en/No_Risk,_no_Al

Transferencia

El reto para el trabajo con jovenesy la educacion es establecer el alcance
adecuado. Entendiendo el aprendizaje como algo individual y trans-
formador, esta claro que cada alumnoy alumna se enfrenta a retos
diferentesy que el reto debe ser lo suficientemente alto: no dejar que el
alumnado se quedeestancado en la zona de aprendizaje, pero tampoco
empujarlo inmediatamente a la zona de panico.

Zonade panico

(Imprescindible) Disefiar un sistema
que regule la tecnologia digital en
todo su espectro. Estudios empre-
sariales sobre digitalizacion. Curso
intensivo sobre ciencia de datos. El
sistema de politicas de digitalizacién
dela UE...

Zona de panico
.

Zonade
confort

Zona de aprendizaje
Aprender sobre aspectos especificos (por ejemplo, codmo se crean los
perfiles personales mediante la dataficacion: qué modelos psicolégicos,
qué datos, como aparece la imagen de uno mismo en las plataformas).
Cémo funciona la amplificacion... Explorar, revisar y posicionarse con res-
pecto a elementos legislativos e es concretos existentes, por ejemplo, los
derechos de los menores en |a Ley de Servicios Digitales (DSA) y la Ley de
IA. ;Cémo puedo hacer valer mis derechos en términos concretos? ;Quién
puede ayudarme?

Zona de confort
Debatir qué deberia discutir la Junta de Supervisién consultiva de Meta


https://competendo.net/en/No_Risk,_no_AI
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(responsable de Facebook, LinkedIn e Instagram, https://www.oversight-
board.com/), a quién deberia escuchar, quién deberia ser miembro.

Evaluary debatir si las cosas funcionan o no desde la propia perspectiva.
Debatir las ideas que subyacen a la gobernanza.
Aprender a utilizar los servicios y dispositivos.

> https://competendo.net/en/Learning_Zone

Los campos de la inteligencia artificial y el big data

El big datay la inteligencia artificial plantean nuevos retos para la regula-
cion. Los algoritmos en contextos digitales son conjuntos de instrucciones
para ordenadores. Hacen posible la programacién de maquinas, indicando
alos ordenadores que realicen diversas tareas, en lugar de limitarse a pro-
cesar calculos limitados. Si se les proporciona una gran cantidad de datos
socialesy personales diferentes, se pueden desarrollar algoritmos capaces
de realizar afirmaciones mas complejas. Por ejemplo: «A los clientes que
compraron esto también les gusta comprar aquello». O, con la potencia
informatica adecuaday una gran cantidad de datos, se pueden crear mode-
los climaticos.

Si estos algoritmos también se disefian para aprender de sus resultados y
experiencias, las cosas se ponen realmente interesantes. Porque entonces
también seria posible comprendery predecir el comportamiento humano,
asi como controlarlo, lo que es fundamentalmente arriesgado desde una
perspectiva democratica. Los municipios, los proveedores de movilidad, los
suministradores de energiay las companias de seguros podrian entonces
construiry gestionar sistemas de manera eficiente. Mientras que hasta
ahora los sistemas dependian de decisiones humanasy programas escri-
tos por humanos, la inteligencia artificial (IA) abre nuevas oportunidades:
dejar que las maquinas decidan.

Si se vinculan datos de fuentes diferentes y se garantiza un flujo cons-
tante de nuevos datos (por ejemplo, comprandolos a terceros o animando
a las personas a compartir grandes cantidades de datos sensibles), estos
modelos se vuelven mas precisos. La vision de que los sistemas podrian
apoyar o sustituir la toma de decisiones humanas en un contexto especifico
es mas tangible que nunca, desde los viajes en coche hasta la toma de deci-
siones en los tribunales o la comunicacién automatizada con los clientes.


https://www.oversightboard.com/
https://www.oversightboard.com/
https://competendo.net/en/Learning_Zone
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iLo sentimos! No aprenderas a reali-

zar indicaciones en este manual.

La posicion dominante del capitalismo digital

Las inversiones en |Ay en modelos de analisis y prediccién complejos y
de gran alcance son especialmente interesantes para los actores con gran
solidez financiera que tienen miltiples usos para esta informacion, espe-
cialmente aquellos cuyo modelo de negocio se basa en la expansiény la
escalabilidad. La tendencia actual de la IA, por ejemplo, seria dificil de
lograr sin comprender la dimensién econémica.

Staab (2019, p. 144) destaca que el «tdndem de crecimiento» entre los sec-
tores financieroy de las tecnologias de la informacién fue la fuerza motriz
del capitalismo digital. El sector financiero fomenté el crecimiento de las
empresas de tecnologias de la informacién con una enorme demanda de
digitalizacion, sobre cuya base el sector financiero creé nuevos modelos de
negocio y operativos (financiarizacion de la economia). Estos se convirtie-
ron entonces en el modelo para el sector de las tecnologias de la informa-
cion, impulsado por el capital riesgo privado como «combustible central»
para la expansion de los grandes sistemas de plataformas. Al mismo
tiempo, también hay que mencionar el papel del Estado como comprador
(por ejemplo, sistemas operativos, plataformas para la administracion, la
aplicacién de laley o la educacion) y cofinanciador.

En este sentido, la educacién sociopolitica de «lo digital» incluye ele-
mentos de educacion econdmica. Esta alfabetizaciéon econémica digital
también es importante en otros ambitos. Al finy al cabo, también hay
participantes en el mercado que solo estan conectados de forma periférica
a los grandes ecosistemas de plataformas o que no estan conectados en
absoluto, porque representan otros intereses (por ejemplo, la interoperabi-
lidad, los sistemas descentralizados o el software abierto). Seria demasia-
do simplista conformarse con la popular contradiccién entre el capitalismo
global de datos, por un lado, y los idealistas tecnolégicos orientados al bien
comuny a objetivos no monetarios, por otro. En cambio, cabria preguntar-
se, por ejemplo: ;Cémo son interdependientes? ;Cémo surgen los ecosiste-
mas de software soberanos? En este sentido, la gobernanza de lo digital es
politica de competencia (en particular, en la Unién Europea).
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Rechazo al uso crecientede la |A

En este momento, lasy los ciudadanos se muestran escépticos respecto a
que las empresasy los gobiernos vayan a manejar sus datos de forma res-
ponsabley confidencial y a que no vayan a sufrir consecuencias negativas
por el analisis de dichos datos.

Los europeos que aceptan mas IA  Europeos que rechazan mas 1A

DE 17 % 50 %
FR 17 % 56 %
IR 16 % 54 %
NL 14 % 54 %
SE 21% 45 %
IT 21% 43%
ES 23% 42%

Fuente: Edelman Trust Institute, 2024, p. 26 | CHG_TEC_COM.

Pero, ;deberia prohibirse la 1A por motivos sociales? No es tan sencillo, ya
que «los sistemas de |A gestionados democraticamente, no propietarios
y destinados al bien comin también se basan en macrodatos. En este
sentido, lasy los ciudadanos escépticos también podrian tener interés en
alimentar los sistemas de |A con (sus) datos» (Zimmermann, 2020).

Juego: Al Compass

Asumis el papel de expertos en |Ay ayudas a lasy los ciu-
dadanos con sus consultas. Vuestra mision: descubrir qué
problemas pueden resolverse realmente con sistemas de
IA. jPero cuidado! No todas las tareas son adecuadas para la IA. Depen-
de de vosotros y vosotras descubrir qué retos se gestionan mejor sin
inteligencia artificial. Quien proponga las soluciones mas convincentes
y termine con mas cartas de A jugadas delante de él se convierte en el
«Empleado del dia» y gana el juego.

> https://www.hiig.de/ki-kompass/


https://www.hiig.de/ki-kompass/
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Volviendo a |a precisién normativa que sera necesaria para la I1A: Hay IA
que funcionan esencialmente en ordenadores personales y hacen poco o
ningln uso de datos personales sensibles. El capitulo Identidad describe

los sistemas de la identidad predicha (Yo predicho) que requieren mas
atencion, especialmente los sistemas de |A creados precisamente para
capturar tantos datos personales como sea posible de una personay hacer
predicciones concretas sobre su comportamiento. También los modelos
fundamentales o los sistemas de IA de propésito general (GPAI) pueden
utilizarse para muchos fines. En este sentido, los riesgos aumentan con la
cantidad de fines.

Preguntasiniciales sobre la gobernanza de la 1A

e ;Cualescree que son algunos de los aspectos preocupantes del
uso de la IA, especialmente desde la perspectiva de los derechos
humanos?
El derecho a la privacidad, la libertad de informacién, la no discri-
minacion, etc.

e ;Como podriamos intentar evitar que ocurra lo peor?
> Principios, politicas, leyes

e ;Quiénessonalgunos de los actores que podrian participar en esto?
Podrian ser a nivel internacional, nacional y local.
- Gobiernos, organizaciones gubernamentales internacionales,
como la ONU, y otros actores que desarrollan o utilizan la IA, como
instituciones educativas y empresas tecnoldgicas.

Fuente: Bamberg, N.; Pier,]., Tibbits, F. (2025). IA, derechos humanosy
educacién. Pedagogy Futuresy HREA.

> https://hrea.org/resources/ai-human-rights-and-education/


https://hrea.org/resources/ai-human-rights-and-education/
https://hrea.org/resources/ai-human-rights-and-education/
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Transferencia

Ademas de la mayoria de las perspectivas sobre la IA, el equipo editorial
de este manual aboga por una alfabetizacién critica en materia de |A.
Incluso los modelos y conceptos de competencia digital y ensefianza de la
IA algo mas equilibrados revelan importantes lagunas en lo que respecta
a las cuestiones sociopoliticas, la gobernanza o la dimension psicolégica
de la aplicacion de la IA. En otras palabras: estan avanzando con vacila-
cion mas alla del objetivo educativo de formar usuarios cualificados, hacia
el empoderamiento de ciudadanasy ciudadanos criticos y activos que
sean conscientes de sus derechos.

Educacion para la ciudadania digital: La perspectiva del Consejo de Euro-
pa sobre la educacién para la ciudadania digital ofrece una orientacioén.
Aplicado alalA, esto significa: aprender sobre la dimensién de los dere-
chos en el contexto de la 1Ay como los jovenes pueden ejercer sus dere-
chos frente a las plataformas y los servicios. Aprender a comprometerse
con una |A centrada en el ser humanoy una regulacién adecuada, y parti-
cipar en los procesos pertinentes de legislacion, gobernanza o evaluacion.
Comprender cémo el Estado de derechoy la democracia se relacionan con
la transformacion digital. Mas informacion:

> https://www.coe.int/en/web/education/digital-citizenship-education

El marco DigComp de la Comisién Europea se enfrenta a esta perspectiva
critica sobre la tecnologiay, en particular, sobre la IA, aunque sus principales
actividades se centran actualmente en situar la IA en el centro del marco.

> Masinformacion: https://doi.org/10.2760/7379058

El marco de competencias de IA de la UNESCO para estudiantes puede
ser una fuente de inspiracion. Ampliando la vision de la UNESCO con un
enfoque en la EDC/HRE, nos gustaria hacer hincapié en el hecho de que,
en una democracia posdigital, todo el mundo necesita la oportunidad
de desarrollar una conciencia criticay la capacidad de actuar. Desde este
punto de vista, la «ciudadania en la era de |la |A» es una cuestién que hay
que comprendery por la que hay que actuar; a diferencia de la UNESCO,
diriamos que dicha concienciay competencia no deben ensefarse espe-
cialmente a los futuros académicos y académicas, sino a todo el mundo.
Un reto para la educacion formal, no formaly el trabajo socioeducativo
conjovenes.

> Masinformacion: https://doi.org/10.54675/]1K]B9835


https://www.coe.int/en/web/education/digital-citizenship-education
https://www.coe.int/en/web/education/digital-citizenship-education
https://doi.org/10.2760/7379058
https://doi.org/10.54675/JKJB9835
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Exploracion: la A en las escuelas

Los sistemas de |A también se encuentran ahora en las escuelas y en el
lugar de trabajo. Podrian utilizarse para evaluar el progreso del aprendi-
zaje, proporcionar contenidos «personalizados», predecir el rendimiento
futuro del alumnado, medir el estado de animo, realizar tareas de tra-
ducciény mucho mas. Los responsables de las politicas educativas estan
debatiendo cdmo un mayor uso de la IA podria compensar la escasez de
profesores. Es obvio que hay opiniones diferentes sobre esta solucion. El
margen para el debate moral es limitado en este caso. Tanto los detractores
como los defensores de la IA, las grandes empresas y las pequefias inicia-
tivas, afirman actuar de acuerdo con los derechos fundamentales. Esto
se puede ilustrar con el ejemplo anterior de la recopilacién de datos del
alumnado.

Por un lado, existe el objetivo de tomarse en serio lasaludy
el bienestar de lasy los menores, por lo que la recopilacién
de datos puede entenderse como una solucion. Ademas, la

' tecnologia contribuiria a mejorar la calidad de la educacion
en tiempos de escasez de profesores.

Por otro lado, existe la afirmacion de que las y los estudiantes
también tienen derecho a la privacidad en la escuelayala
libertad de no ser vigilados. Cuando se enfrentan a datos apa-
rentemente objetivos, puede resultarles dificil argumentar
' en contra si no estan de acuerdo con las conclusiones extrai-
das de esos datos. Los datos recopilados también son perso-
nalesy podrian causar dafos a largo plazo si caen en manos
equivocadas (por ejemplo, si en 2050 un medio de comunica-

cion filtrara que el candidato de la oposicion en las elecciones
ya habia sido descrito en la escuela como neurético...).

¢A qué argumentos se debe dar mas importancia? También
surgen varias preguntas: ;Qué tan bien funciona realmente
este sistema? ;Cudl es la relacion entre el esfuerzoy el resul-
tado? ;Cual es el objetivo social? ;Cudles serian las alternati-
vas técnicas y no técnicas? ;Quién se beneficia mas?
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Quién deberia decidir cémo se utiliza la 1A en la educacion?

18,9 % 20,2% 24,2% 36,7%
. Empresas Instituciones
Estudiantes P , . El Estado .
tecnolégicas educativas

Fuente: Gagrcin etal. 2021, p. 23 | n=3000 (DE, FR, CR, IT, PL, SL),
grupo de edad: 18-30

Desde la perspectiva de la gobernanza democratica, debe tomarse en serio
el principio de que los asuntos que afectan al alumnado también deben
decidirse con él. Por eso resulta atin mas sorprendente que las propias
personas jévenes sean los que menos voz tienen.

> Cuanto mas tiene lajuventudla oportunidad de participar en «las peque-
fias cosas», mas aumenta su capacidad y autoestima para abordar la esfera
mas abstracta de la gobernanza.

> Crear oportunidades de aprendizaje interrelacionadas que aumenten
gradualmente la complejidad.

Responsabilidad

Sin embargo, cuando las cosas tienen que funcionar para todo el mundo,
no se puede confiar nicamente en la participacion para garantizarlo. ;Qué
pasaria si los medios de comunicacién no estuvieran sujetos a sus propias
normas éticas, sino que sélo las aplicaran cuando hubiera un poco mas de
protesta? Las y los ciudadanos, las instituciones y los agentes econémicos y
cientificos deben asumir una responsabilidad especial. Tienen una respon-
sabilidad ante la sociedad.

«La fiabilidad no puede ser objeto directo de ninguna politica. Pero hay
una posible medida indirecta: hacer que las personas y las instituciones
rindan cuentas y aumentar los costes de la ruptura de la confianza»
(Sztompka, 1997, p. 24).

Concretamente, «hacer responsable» significa asignar mas obligaciones a
alguien. En lo que respecta a los intereses de las personas jévenes, esto sig-
nifica que las empresasy el Estado no deberian poder utilizar como excusa
el argumento de que les hubiera gustado incluir la voz de los jévenes, pero
que, lamentablemente, estos son demasiado incompetentes para evaluar



El ecosistema mediatico e informativo en desequilibrio | 73

correctamente las cuestiones técnicas y politicas, ni muestran el compro-
miso necesario.

La responsabilidad cambia las tornas: cuando la juventud se ve afectada,
la perspectiva de la responsabilidad pregunta: ;como garantizan el Estado
y las empresas que se tiene debidamente en cuenta suvoz? Esto puede
adoptar la forma de mecanismos de informacién, consulta, participacién o
control.

El ecosistema mediatico e informativo en desequilibrio

Muchos de los problemas que debatimos en relacion con el desarrollo de
la digitalizacién tienen que ver con el ecosistema de la informacién, como
la fragmentacion del discurso publico, la polarizacion, la desintegracién

de los publicos democraticos, la agitacién del panorama mediaticoy la
difusion deliberada de informacion perjudicial y de odio. Por lo tanto, tiene
sentido considerar la gobernanza como una parte esencial de la alfabeti-
zacion mediatica.

Desde hace bastante tiempo, la forma en que consumimos y compartimos
lainformacién ha ido cambiando. Con los ordenadores, en principio, se
pueden compartir copias ilimitadas de productos culturales: musica, jue-
gos, peliculas, libros. En |a tension entre los intereses de las y los usuarios
y los titulares de derechos, han surgido con el tiempo nuevas soluciones
que también han configurado el desarrollo de la cultura de Internet. Estas
soluciones van desde redes informales autoorganizadas (a menudo a tra-
vés de sistemas descentralizados) hasta redes peer-to-peer para compartiry
descargar (de forma mas o menos legal) hace unos veinte anosy, finalmen-
te, hasta el streaming actual, en el que no se intercambian copias fisicas,
sino que se monetiza el acceso a las ofertas.

Este ejemplo muestra los cambios en |a estructura de ingresos de las ofer-
tas de medios de comunicacion. En particular, el ecosistema de la informa-
cién no puede entenderse sin su contexto tecnolégico y econémico. La tira-
da de los periédicos se ha reducido a la mitad en los Gltimos treinta anos.
Los elevados costes de los salarios de la redaccién y la impresion contrastan
con la disminucién de los ingresos procedentes de la publicidad tradicio-
nal. Esto ha llevado a la adquisicién de pequefios periddicos o al cierre de
medios impresos y a la transicion a ofertas en linea (aplicaciones, modelos
de suscripcion freemium o premium, ingresos por publicidad en linea, etc.).



74

Debido a suimportante papel para la democracia como el llamado «cuarto
poder» (después del legislativo, el ejecutivo y el judicial), la prensa inde-
pendiente esta subvencionada en Europa. Por «cuarto poder» se entiende
que los medios de comunicacién son esenciales para crear una esfera
publica democratica y para supervisar criticamente la evolucion de los
otros poderes, lo que permite a los ciudadanos formarse sus propios juicios
y participar democraticamente. La prensa también ejerce un control y un
equilibrio cuando los actores de uno de los otros poderes tratan de alterar
ese equilibrio: proporcionando informacién, emitiendo advertencias, ofre-
ciendo contexto y planteando preguntas criticas.

Areas reguladoras de los medios de comunicacion

Construccién
técnicade las
plataformas

Contratos,
condiciones
de servicio

Normas
sociales

Requisitos
legalesy
términos de las
regulaciones

Fuente: Seglin Schmidt, 2022.

Mientras que los periddicos tradicionales se transformaron en medios
digitales, los servicios digitales que inicialmente se presentaban como
intermediarios mediaticos (supuestamente neutrales) se han convertido
cada vez mas en actores mediaticos por derecho propio. Queda claro que la
clasificaciéon de cémo se evalda la curacién algoritmica de contenidos por
parte de las plataformas es una cuestion tanto politica como de derecho de
la competencia. Cuanto mas se utilizan las plataformas con fines politicos
por parte de sus usuarias y usuarios o propietarios, mas difusos se vuelven
los limites, lo que supone un reto para la gobernanza de ambos. Las plata-
formas no son neutrales. Mas bien, ejercen influencia en la «desagregacion
y reagrupacion» de la informacién (Schmidt, 2022, p. 35).
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Jovenes: fuentes de informacidn sobre cuestiones sociales

y politicas
42% 39 % 26 % 25% 23% 16 %
Social p Amigos,
. rensa o .
medios de . . familia, = Video pla- .
. Television onliney i Radio
comuni- - compane- taformas
ot noticias
cacién ros

Fuente: Unién Europea 2024b | Q7, n=25 863, ciudadanos de la UE, grupo
deedad:16-30

Panorama mediatico

El alumnado exploray dibuja su panorama mediatico: los
mediosy las fuentes a través de los cuales reciben y compar-
ten informacioén social y societal: prensa escrita, presencia

en linea de la «prensa» y servicios de noticias en linea, radio, television,
presencia en linea de emisoras publicas, plataformas de contenido
multimedia, redes sociales... Exploran las diferencias intergeneraciona-
les y debaten también sus necesidades de informacién, especialmente
en lo que respecta a la informacién societal.

> https://competendo.net/en/My_Media_Landscape

Transferencia

La juventud obtiene principalmente su informacién sociopolitica a
través de los «<nuevos» actores. El 58 % cree que la informacion verda-
deramente importante les llegara de alguna manera, lo que significa
que no necesitan buscarla activamente por si mismos (Gagrcin etal.
2021, p. 40). Por esta razén, es posible que estén menos interesados en
preservar las redacciones tradicionales y la diversidad de periédicos
impresos y mas preocupados por que existan plataformas que funcio-
nen de manera fiable en este sentido. Para la gobernanza, la pregunta
clave seria entonces: ;como se puede garantizar una informacion inde-
pendiente, plural y orientada a la democraciay los derechos humanos
también en el futuro?

Si seguimos con esta linea de pensamiento, la educacion deberia
abordar de forma centralizada la funcion de los medios de comunica-


https://competendo.net/en/My_Media_Landscape
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cion, subordinando a ella la forma (por ejemplo, digital o impresa), en
consonancia con el principio de «la forma sigue a la funcién»: ;para qué
necesitamos los medios de comunicacién en una Europa democratica?

Ademas, se puede debatir como debe disefnarse la informacién
sociopolitica para llegar a ellay qué significa esto para quienes propor-
cionan la informacién (clase politica, grupos de interés). Por ejemplo,
¢como se presentan los temas que suenan tecnocraticos pero que,
objetivamente, tienen un gran alcance?

;Para qué necesitamos los medios de comunicacion?

Los medios de comunicacién desempefan funciones impor-
tantes en una democracia. De ello se derivan tanto privile-
gios como obligaciones hacia el orden democratico. ;C6mo
se puede garantizar estructuralmente una informacién independiente,
pluraly orientada a la democraciay los derechos humanos en la era
digital? El alumnado recopilan las tareas y funciones de los medios de
comunicacién en una democracia. En un paso posterior, reflexionan
sobre aspectos de la gobernanzay el apoyo estructural a los medios de
comunicacién independientes.

> https://competendo.net/en/Media_in_Democracy,_for_ Democracy

Inspiracion

Newswise. Programa de la Fundacién Guardian en toda Europa.
> https://theguardianfoundation.org/programmes/newswise

Guia: Alfabetizacion mediatica e informacional. Cuia para formadores
de Deutsche Welle (inglés, espanol y francés).

2> https://akademie.dw.com/en/media-and-information-liter-
acy-a-practical-guidebook-for-trainers-third-edition/a-42423367

Informe sobre noticias digitales del Instituto Reuters. El informe de

2024 muestra la creciente importancia de las plataformas para el con-

sumoy la produccién de noticias.

> https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2024/
dnr-executive-summary


https://competendo.net/en/Media_in_Democracy,_for_Democracy
https://theguardianfoundation.org/programmes/newswise
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2024/dnr-executive-summary
https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2024/dnr-executive-summary
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Los algoritmos: tus amistades y tus enemigos

La curacién de contenidos (es decir, la seleccion de lo que ve una persona,
en qué contexto y en qué orden) difiere significativamente de las formas
mas antiguas de medios de comunicacién. En los periédicos, por ejem-
plo, las secciones ya indican claramente si una pagina contiene contenido
politico, econdmico o cultural. Sin embargo, las transmisiones funcionan
de manera diferente.

«Por un lado, los propios usuarios influyen directamente en la seleccion de
las publicaciones que quieren ver, ya que siguen otras cuentas, se suscriben
a contenidos o buscan deliberadamente ofertas. Por otro lado, la mayoria
de las plataformas dan por sentado que las personas quieren ver mas de lo
que, segtin los datos de uso muy amplios y detallados del pasado, ya han
visto a menudo o durante mucho tiempo» (Mahrt, 2024, p. 6).

Por ejemplo, una plataforma podria hacer que los contenidos emotivos y
radicales resultaran especialmente atractivos para las personas usuariasy
motivarlas a profundizar cada vez mas en ellos (lo que a menudo se deno-
mina “madrigueras de conejo”). O podria hacer exactamente lo contrario,
reconociendo esos contenidos desde el principio y suprimiéndolos.

La decision sobre qué principios se utilizan para seleccionar o recomendar
contenidos depende de diversas consideraciones: las plataformas suelen
tener un gran interés en la interaccion y el compromiso de los usuariosy las
usuarias, asi como en ofrecer publicidad dirigida. Ademas, las plataformas
también pueden favorecer una orientacion politica concreta.

Desde una perspectiva sistémica, la responsabilidad de la comunicacién
problematica no puede atribuirse a un solo actor, sino a todas las perso-
nas que participan en la creacion, el procesamientoy el intercambio: «el
»agente“ que crea un mensaje fabricado puede ser diferente del agente
que produce ese mensaje, que a su vez puede ser diferente del ,agente”
que distribuye el mensaje. Del mismo modo, necesitamos comprender a
fondo quiénes son estos agentes y qué los motiva» (Wardle y Derakhshan,
2017,p. 6).

Wardle y Derakhshan distinguen aqui entre desinformacién, informacién
erréneay mala informacion como los tres aspectos principales de lo que
denominan «desorden informativo.
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Desorden informativo

Un ecosistema de informaciéon digital desequilibrado por la informacién
errénea, la desinformaciény la informacién falsa.

e Desinformacion. Informacion falsay creada deliberadamente para
dafara una persona, grupo social, organizacién o pais.

¢ Informacion erronea. Informacion falsa, pero no creada con la inten-
cién de causar dafo.

e Malainformacion. Informacion basada en la realidad, utilizada para
causar dano a una persona, organizacion o pais. (Wardle y Derakshyan,
2017, p. 20).

Sise quiere actuar de manera eficaz contra la propagacién de conteni-

dos problematicos, también es necesario comprender como funciona la
curaciony aprender estrategias para frenar dichos contenidos de manera
eficaz. Ademas, las intenciones que hay detras de un mensaje y su dinami-
ca parcial desempefian un papel crucial. Por |o tanto, el aprendizaje de la
verificacion de datos solo es sostenible cuando se integra en una educa-
cion que aborda el desorden informativo. Las actividades que se limitan
aensefar a las personas, mediante el analisis de textos, a distinguir entre
contenidos falsos y fiables o entre propaganda de odio y contribuciones
comprometidas al debate, alcanzan aqui sus limites.

Aunque las investigaciones actuales sobre las «burbujas de filtro» o las
«camaras de eco» sugieren que no hay que ser demasiado pesimista, la
amplificacion de contenidos viralesy cargados de emotividad puede
contribuir, no obstante, a la polarizacién del discurso. En este contexto, la
informacién que es relevante desde el punto de vista de la democracia,
pero que no esta preparada de forma atractiva, puede tener mas dificulta-
des para llegar a los lectores.

Mahrt senala que, en circunstancias como el Brexit, «incluso una peque-
fia influencia en las opiniones puede tener consecuencias importantes»,
aunque en general no se pueda hablar de una manipulacién sistematica
de la formacién de la opinion. Ademas, «las personas con un repertorio

de fuentes de noticias muy limitado o ya radical» pueden radicalizarse
mas facilmente (Mahrt, 2024, p. 13). Las plataformas parecen actuar como
aceleradores. Los actores radicales, en particular, aprovechan esto en foros
y plataformas orientados a los jévenes. La comunicacion politica también
se adapta a las reglas e incentivos de las redes sociales.
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Amplificar mi amory miira

El grupo lee contenidos de diferentes ambitos y reacciona a
ellos de forma similar a como lo haria en las redes sociales.
Las personas tienen las siguientes opciones de reaccion:

Se comparten diferentes publicaciones relacionadas con informacién
sociopolitica. Un sistema de puntuacién revela el peso desigual de las
diferentes reacciones:

Factor de ampli-
ficacion

La reflexion se centra en los intereses y mecanismos de las plataformas,
el discurso de odio, las condiciones para el contenido politicoy las nor-
mas de las plataformas.

> https://competendo.net/en/Amplify_My_Love_and_Anger

Practica de verificacion de datos por parte de IA juventud

Veracidad verificada de los medios de comunicacion:

Finlandia 62%

Portugal 37%

Espafa 36 %

Austria 33%

Bélgica 30%

Alemania 20%

Bulgaria 1%

Serbia 5%

UE27 32%

Fuente: Eurostat: Evaluacion de datos, informacién y contenidos digitales
(a partirde 2021) isoc_sk_edic_i21__custom_14948721


https://competendo.net/en/Amplify_My_Love_and_Anger
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Inteligencia artificial: ;una fuente de informacion
fiable?

Los chatbots como ChatGPT han revolucionado la forma en
que buscamos informacién: ahora es posible obtener res-
puestas detalladas a todas nuestras preguntas en cuestién de segundos,
crear imagenes que no dibujamos ni fotografiamos nosotros mismos e
incluso tener codigo escrito para nosotros. Pero, ;son fiables los [lama-
dos modelos de lenguaje grandes (LLM)? ;Es posible que la inteligencia
artificial (IA) dé respuestas discriminatorias? En este taller, las y los par-
ticipantes exploran los sesgos en la IAy aprenden como se crean a partir
de los datos de entrenamiento de la IA. Reflexionan sobre para qué

se puede utilizar la 1A en la vida cotidiana y aprenden de forma ladica
como funciona la incitacién selectiva. Creado por mediale pfade (DE)

> https://competendo.net/en/Al-Trustworthy_Source_of Information%3F...
> https://medialepfade.org/

Autoritarismoy populismo

Incluso en los paises europeos vemos cémo se utiliza la politica de medios
de comunicacién para restringir el pluralismoy el Estado de derecho. Los
periodistas y activistas de pequenas organizaciones de la sociedad civil
suelen ser los primeros en sentir los efectos de las politicas autoritarias. El
ejemplo de Poloniailustra lo duraderas que son las intervenciones en la
libertad de los medios de comunicaciény lo grande que puede ser el dafo
estructural. «La libertad de prensa esta siendo puesta a prueba por los par-
tidos gobernantes en Hungria (67.°), Malta (73.°) y Grecia (88.°), los paises
con peor clasificacién de la UE. La Italia de Giorgia Meloni (46.°) también
ha bajado cinco puestos». (Reporteros sin Fronteras, 2024). Por otro lado,
Portugal y también Bulgaria, aunque esta tltima todavia se encuentra

en un nivel relativamente bajo, demuestran que es posible un desarrollo
positivo.

Libertad de prensa: Europa en comparacioén con el resto del
mundo

Al mismo tiempo, los Estados también apoyan a la prensa independiente.
Por ejemplo, reducen los impuestos sobre los productos impresos o conce-
den subvenciones directas al periodismo (DIW Econ, 2022, p. iv).


https://competendo.net/en/AI-Trustworthy_Source_of_Information%3F...
https://medialepfade.org/
https://competendo.net/en/AI-Trustworthy_Source_of_Information%3F...
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La tendencia general a la des-
igualdad en las sociedades
europeas también deja su huella.

2024 2019 2014

NL 4> 4 2
Las personas jovenes siempre se
PT 74 12 30 han visto especialmente afecta-
dos por las convulsiones sociales
DE 10+ 13 14 y las crisis, como las crisis econé-
micas, los conflictos, los recortes
ES 30v 29 35 . .
presupuestariosy la crisis de la
T 464 43 49 vivienda. Esto no fomenta auto-
maticamente la confianzaen la
PL 47 1 59 19 capacidad de la democracia para
aportar soluciones. A diferencia
BG 591 11 100 de muchas de las generaciones
HU 671 87 64 mayores, tampoco tienen expe-

riencia de primera mano de la

Fuente: Reporteros sin Fronteras (2024)  vida bajo regimenes autoritarios
o dictaduras militares.

Aqui es donde se afianza el populismo. Bajo este término se agrupan
diversas estrategias politicas que construyen y enfatizan una supuesta
division natural entre la politica artificial y la gente “normal”. Rechazan las
desviaciones de la [lamada norma, desviaciones que, sin embargo, cons-
tituyen el nicleo mismo de una esfera publica pluralistay su democracia
representativa. Dan la impresion de defender una conexion mas directa
entre la politicay la “voluntad popular” de la gente “normal” oprimida por
el sistema. En sus formas mas extremas, el populismo expresa desconfian-
za no solo hacia la "politica”, sino hacia todas las instituciones.

«Los populistas [...] no se oponen al principio de la representacion
politica, sino que simplemente se muestran escépticos con respecto a
todas las instituciones mediadoras, nosolo en la politica, sino tam-
bién en relacion con la esfera piiblica mediada y, por lo tanto, siempre
mediada» (Mliller, 2016, p.199).

Sin embargo, también hay que ser consciente de la diferencia entre |a
realidad y como se presenta en las redes sociales. Mau et al. (2023) mues-
tran que el centro social estd menos polarizado de lo que parece. La fuerza
de estas fuerzas centristas ambivalentes depende de la cultura politica.
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Mau acuné el término «empresarios de la polarizacion» para referirse a
los actores que, con la ayuda de los mecanismos de las plataformas, tienen
un incentivo para intensificar las tensiones o utilizar deliberadamente las
plataformas como parte de su estrategia de divulgacion.

Los emprendedores de la polarizacién, como usuarios especialmente acti-
vos de las plataformas, se encuentran en todos los ambitos: en el Estado, la
economia, los medios de comunicacién o en iglesias, iniciativas ciudadanas
uONG. Con la adquisicion de X por parte de Elon Musk, un emprendedor
de la polarizacién se ha convertido en un operador activo de la plataforma.
Otros pueden seguir su ejemplo.

Pandemias

Polarizacién Crisis climatica Guerra

Largos plazos de planificacion pistribucién de los ingresos

La polarizacion como tendencia
y como resultado de la desigualdad social, los conflictos y las crisis. Las
soluciones centristas establecidas parecen estar fallando.

Empresarios de la polarizacion

El populismo, la cultura del debate antagénico, los autoritarios antiplura-
listas o los actores maliciosos extranjeros pintan juntos el cuadro de una
sociedad en estado de emergencia. Se trata de una sociedad a la que se
podria ayudar mejor superando o restringiendo la democracia y el Estado
de derecho.
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Coleccion: Desaprender el antifeminismo en TikTok

Las narrativas antifeministas son cada vez mas visibles en
las plataformas de redes sociales, especialmente en TikTok.
Enmarcados como humor, estilo de vida o «sentido comuin»,
estos mensajes a menudo enmascaran visiones del mundo que soca-
van los valores democraticosy la igualdad de género. El conjunto de
métodos contiene 13 actividades modulares, que pueden utilizarse

de forma independiente o secuencial. Cada método explora aspectos
especificos, desde el analisis de publicaciones multimodales en TikTok
hasta la comprension de la distribucién algoritmica de contenidos y el
desarrollo de contraestrategias empoderadoras (los métodos estan en
aleman). Ejemplo de método en inglés: Reflexiones digitales

> https://www.antiantifeminism.org/oer/ (en aleman)
> https://competendo.net/en/Card_Game:_Digital_Reflections

Transferencia

Las pedagogias de la alfabetizacién mediatica deben tener en cuenta
estos avances mas amplios. Las personas jévenes reconocen la polariza-
cion, pero tienden a no relacionar el contexto sociopolitico mas amplio
con sus propias acciones, sino que lo atribuyen a otros. Por lo tanto, no
son acriticos, como destaca Gemkow: «La juventud considera que las
redes sociales son en parte responsables de esta evolucion, en contras-
te con sus propias practicas mediaticas. En particular, se citan como
razones los operadores de plataformas orientadas al consumidor, con
sus ofertas personalizadas algoritmicamente y una explotacion indefi-
nida de la psique humana» (Gemkow, 2023, p. 51).

De ello se puede concluir que son conscientes del impacto que tienen
las plataformas en su percepcién de la sociedad. Sin embargo, al mis-
mo tiempo muestran relativamente poco interés por el impacto que
su propio comportamientoy el de sus amistades tienen en el espacio
publicoy en la democracia pluralista.


https://www.antiantifeminism.org/oer/
https://competendo.net/en/Card_Game:_Digital_Reflections
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Contrarrestar eficazmente las narrativas conspirativas
y las noticias falsas. Material educativo de aktuelles forum
(aleman)

2> https://politischbilden.de/material/pocket-work-
shop-verschwoerungserzaehlungen/

Desentranar la conspiracion detras de las conspiraciones. Guia sobre
los fundamentos de las narrativas conspirativas, la amplificacion y el
lenguaje, por Dare to be Grey (holandés, inglés).

> https://www.daretobegrey.com/unravel-conspiracies

Abordar las teorias conspirativas: lo que las y los profesores deben
saber. Publicado en 2022 por la UNESCO.

> https://doi.org/10.54675/QQAE9102
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MEDIO AMBIENTE

Examen critico del impactodela
digitalizacion

Por Markus Plasencia-Kanzler

Cada teléfono inteligente que utilizamos lleva consigo una mochila invi-
sible. En ella se acumulan materias primas extraidas de minas africanas,
condiciones laborales precarias en fabricas asiaticas, elevados costes ener-
géticos asociados a centros de datos europeos y, con frecuencia, un destino
final en vertederos situados en paises del Sur Global. Aunque no podamos
verla, esa mochila tiene un peso considerable.

El concepto de «mochila ecoldgica» nos ayuda a comprender una realidad
fundamental: los dispositivos digitales son objetos materiales, no elemen-
tos virtuales, y generan impactos ambientales y sociales que van mucho
mas alla de su peso fisico. Se estima que para fabricar un tinico teléfono
inteligente son necesarios aproximadamente 44 kilogramos de recursos
naturales. Del mismo modo, una hora de visualizacién de contenidos en
streaming genera una huella de carbono medible: alrededor de 36 gramos
de CO,, una cantidad comparable a la energia consumida al herviragua en
una tetera eléctrica.

Segln estimaciones de la Agencia Internacional de |la Energia (AIE, 2022),
esta cifra constituye una referencia razonable, aunque las emisiones reales
varian en funcién de los métodos de calculo empleados. Algunos estudios
consideran Gnicamente la electricidad consumida por los centros de datos,
mientras que otros incorporan también la energia necesaria para las redes
de comunicacion, los dispositivos de las personas usuariasy los procesos de
fabricacion. Asimismo, factores como la calidad del video, el tipo de cone-
xién utilizada (wifi o datos méviles) o la composicién del sistema energéti-
co de cada territorio influyen en los resultados obtenidos.

De acuerdo con la Agencia Federal Alemana de Medio Ambiente (Umwelt-
bundesamt, 2023), la huella de carbono de una hora de streaming de video
puede oscilar entre 20 y 120 gramos de CO,, dependiendo de estos facto-
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res. A pesar de estas diferencias, los estudios coinciden en una idea central:
los servicios digitales no son inmateriales. Requieren energiay recursos, y
suimpacto ambiental puede cuantificarse.

Ya sea enviando mensajes a través de WhatsApp, consumiendo contenidos
en streaming o utilizando cualquier aplicacién, cada accién digital implica
un consumo energético asociado y genera emisiones. Sin embargo, la rela-
cion entre materiales, energia y tecnologia digital suele permanecer ocul-
tay solo se hace visible cuando se analiza desde una perspectiva critica.

Para lajuventud, esto significa que la vida digital cotidiana tiene un impac-
to discreto, pero relevante, sobre el medio ambientey el clima. Los dispo-
sitivos y servicios digitales suelen percibirse como herramientas rapidas,
comodas e inmateriales; sin embargo, su huella ecolégica es real y significa-
tiva. Por ello, la educacién para la ciudadaniay la intervencién socioeducati-
va con jovenes deben ofrecer marcos de comprensién, espacios de reflexion
y herramientas que permitan visibilizar aquello que normalmente perma-
nece oculto: la «mochila ecolégica» de cada dispositivo o el coste climatico
asociado a un consumo digital aparentemente ilimitado.

Este capitulo aborda tres dimensiones interrelacionadas de la relacién
entre tecnologia digital y sostenibilidad.

En primer lugar, analiza las bases materiales del mundo digital: desde

la extraccion de recursos y el procesamiento de materias primas hasta la
generacion de residuos electrénicos. Teléfonos inteligentes, ordenadores,
servidores y centros de datos dependen de complejas cadenas globales de
suministro que tienen importantes repercusiones ambientales y sociales.

En segundo lugar, examina el papel ambivalente de la digitalizacién en el
contexto de la crisis climatica. Aunque determinadas tecnologias digitales
generan un elevado consumo energético y contribuyen a las emisiones de
gases de efecto invernadero, también pueden favorecer soluciones innova-
doras basadas en datos para la mitigacion del cambio climaticoy la transi-
cién ecolégica.

Por tltimo, el capitulo explora cémo los estilos de vida digitales, incluidos
el streaming, los videojuegos o el consumo en linea, influyen en los habitos
cotidianos y producen consecuencias ambientales concretas. Comprender
estas interrelaciones permite a las personas jovenes desarrollar una mira-
da critica sobre sus practicas digitales, adoptar decisiones mas conscientes
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y avanzar hacia formas mas sostenibles, responsables y justas de relacio-
narse con la tecnologia.

Cada apartado combina informacion contextual con ejemplos practicos
orientados al trabajo socioeducativo con jévenes. Asimismo, incorpora
preguntas abiertas destinadas a promover el didlogo, el aprendizaje cola-
borativo, la participacion activay el desarrollo de proyectos vinculados a la
sostenibilidad y la ciudadania democratica.

Aspectos materiales de la digitalizacion

Cuando lajuventud sostiene un teléfono inteligente entre las manos, este
suele percibirse como un objeto ligero, limpioy cotidiano. Sin embargo,
cada dispositivo encierra una compleja historia material. En cierto sentido,
[leva consigo una mina de materias primas en formato de bolsillo. Un Gnico
smartphone contiene mas de cincuenta metales y minerales diferentes,
entre ellos cobre, oro, cobalto y tierras raras. Muchos de estos materiales

se extraen en regiones alejadas de los lugares donde finalmente se
consumen, a menudo en contextos marcados por condiciones laborales
precarias, riesgos para la salud, vulneraciones de derechos humanosy
graves impactos sobre los ecosistemas.

Aunque el dispositivo parezca casi inmaterial, su huella material es
profunday esta estrechamente vinculada a dinamicas globales de
produccién, consumoy desigualdad. Comprender esta realidad permite
cuestionar laidea de que las tecnologias digitales son herramientas
neutras o desvinculadas de su contexto social y ambiental.

Esta perspectiva ofrece una oportunidad especialmente valiosa para

el trabajo socioeducativo con jovenes: hacer visible aquello que
normalmente permanece oculto. Explorar la dimensién material de los
dispositivos digitales ayuda a conectar las experiencias cotidianas de la
juventud con procesos globales relacionados con la extraccién de recursos,
la sostenibilidad ambiental, las condiciones laborales y la justicia social. De
este modo, se fomenta una comprension critica de los costes ambientales y
humanos asociados al uso diario de la tecnologia y se favorece el desarrollo
de una ciudadania mas consciente, responsable y comprometida con la
sostenibilidad.
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Materias primas

Las materias primas son recursos naturales que se extraen de la natu-
ralezay se utilizan como base para |a fabricacion de bienes y productos.
Se trata de materiales que han experimentado poco o ningtin proceso
de transformaciény que constituyen los elementos fundamentales de
numerosas cadenas de produccion.

En el ambito de la digitalizacion, adquieren especial relevancia las
denominadas materias primas criticas (MPC), entre las que se encuen-
tran las tierras raras, el cobalto, el litio o el cobre. Estos recursos son
indispensables para |a fabricacién de teléfonos inteligentes, ordena-
dores, baterias, redes de telecomunicaciones, centros de datos y otras
infraestructuras digitales. La creciente demanda de tecnologias digita-
les haincrementado la necesidad de estas materias primas, lo que plan-
tea importantes desafios relacionados con la sostenibilidad ambiental,
la gestidn responsable de los recursos naturales, las condiciones labora-
les en las zonas de extracciony lajusticia global. Por ello, comprender el
origeny el uso de estos materiales resulta fundamental para analizar de
manera critica el impacto social y ambiental de |a digitalizacién.

Por qué es importante la materialidad

En el debate publico, la digitalizacion suele presentarse como un fenéme-
no «virtual» o «kinmaterial». Sin embargo, detras de cada clic, cada mensaje
y cada video existe una realidad fisica compuesta por recursos naturales,
energia, infraestructuras de transporte y residuos. Los dispositivos digitales
no estan hechos de datos, sino de metales, plasticos y minerales extraidos
de la naturaleza. Del mismo modo, la llamada «nube» no es un espacio
intangible, sino una red de centros de datos, servidores, cables y sistemas de
refrigeracion que requieren grandes cantidades de energia para funcionar.

Comprender esta dimensién material resulta especialmente relevante en

el trabajo socioeducativo con jévenes. Es precisamente aqui donde se hace
visible una cuestién fundamental: las tecnologias digitales que utilizamos a
diario no son ajenas a los desafios ambientales y sociales de nuestro tiem-
po. Un teléfono inteligente no es Ginicamente una herramienta de comuni-
cacion, aprendizaje o entretenimiento; también es el resultado de procesos
de extraccién, produccién, transporte y consumo que implican el uso de
recursos naturales y generan impactos sobre las personasy el planeta.
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Cuando la juventud toma conciencia de estas interrelaciones, surgen nue-
vas preguntas: ;de donde proceden los materiales con los que se fabrica
mi teléfono mévil? ;Quién participa en su producciény en qué condiciones
laborales? ;Qué ocurre con el dispositivo cuando deja de funcionar o es sus-
tituido por otro nuevo? Estas cuestiones trascienden el ambito tecnolégico
y nos invitan a reflexionar sobre temas relacionados con la sostenibilidad,
lajusticia social, los derechos laboralesy |a responsabilidad compartida
en un mundo interconectado. Este enfoque ofrece multiples posibilidades
para la educaciony el trabajo con jovenes. Permite conectar experiencias
cotidianas (como el uso del teléfono mévil que llevamos en el bolsillo)

con realidades globales vinculadas a la extracciéon de materias primas, las
cadenas de suministro internacionales, la proteccién del medio ambiente
y el respeto a los derechos humanos. Al comprender que los dispositivos
digitales tienen una historia material y social que a menudo permanece
oculta, las personas jovenes pueden desarrollar una mirada mas critica
sobre la tecnologia y fortalecer su capacidad para actuar como una ciu-
dadania informada, responsable y comprometida con la construccién de
sociedades masjustasy sostenibles.

Materias primas y mineria

Los teléfonos inteligentes, los ordenadores portatiles y las tabletas estan
compuestos por mucho mas que vidrio y plastico. Cada dispositivo contie-
ne una compleja combinacion de mas de cincuenta metales y minerales
diferentes (Fraunhofer IZM; véase también Tecnologia Libre de Conflicto,
2017). Entre ellos se encuentran el cobre y el aluminio utilizados en cables
y carcasas, el oroy la plata presentes en los contactos, el litio empleado en
las baterias, el cobalto necesario para las baterias recargables y diversos
elementos conocidos como «tierras raras», como el neodimio, el lanta-
noy el tantalio, indispensables para micréfonos, altavoces y motores de
vibracién. Estos materiales son fundamentales para el mundo digital y,

al mismo tiempo, su extraccion plantea importantes desafios socialesy
ambientales.

Estas materias primas se extraen principalmente en paises del Sur Global.
Un ejemplo es la mineria del cobalto en la Reptblica Democratica del
Congo, que concentra alrededor del 70 % de la producciéon mundial de
este mineral (Bundesanstalt fiir Geowissenschaften und Rohstoffe, 2023).
Diversos informes documentan graves impactos ambientales, contami-
nacion de recursos hidricos y condiciones laborales peligrosas, que en
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algunos casos afectan también a menores de edad. Situaciones similares
pueden observarse en la extraccion de litio en el denominado «triangulo
del litio», formado por Chile, Argentinay Bolivia. La obtencién de un kilo-
gramo de litio requiere miles de litros de agua, especialmente en regiones
que ya sufren escasez hidrica.

Junto a las consecuencias ecolégicas, cobran relevancia cuestiones rela-
cionadas con lajusticia global. Mientras que gran parte de la juventud de
Europa o Norteamérica espera la llegada de nuevos modelos de teléfonos
inteligentes, las comunidades de otras regiones asumen una parte signifi-
cativa de los costes ambientales y sociales asociados a este consumo. Esta
asimetria pone de manifiesto que la digitalizacion no es Gnicamente una
cuestion técnica, sino también social, politicay ética.

Otro problema importante es la falta de transparencia en las cadenas de
suministro. Incluso grandes empresas como Apple y Samsung no siempre
pueden garantizar que las materias primas utilizadas en sus dispositivos
procedan de fuentes social y ambientalmente responsables. Aunque exis-
ten iniciativas de certificacion, como la Guia de la OCDE sobre diligencia
debida (OCDE, 2026), y diversos programas relacionados con los «<mine-
rales libres de conflicto», la trazabilidad de estos materiales sigue siendo
limitada en muchos casos. Para las personas consumidoras, incluida la
juventud, resulta muy dificil conocer el origen exacto de los componentes
que integran sus dispositivos.

La digitalizacién no es solo una cuestién de tecnologia y recursos, sino
también de poder.

Algunas investigaciones utilizan el término «colonialismo digital» para
describir determinadas relaciones de dependencia en la economia digital
global:

e Las materias primas se extraen en paises del Sur Global, con frecuen-
cia en condiciones precarias.

e losdatosy las plataformas digitales estan controlados por un reduci-
do nimero de grandes empresas internacionales, principalmente de
Estados Unidosy China.

e Losresiduos electronicos suelen exportarse a paises con menos recur-
sos, que deben afrontar sus consecuencias ambientales y sociales.

Aligual que las estructuras coloniales histéricas condicionaban el acceso
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a las materias primas, algunos autores senalan que el entorno digital esta
generando nuevas formas de dependencia. En el trabajo con jovenes, este
concepto puede servir para reflexionar sobre cuestiones de justicia global
relacionadas con los teléfonos inteligentes, las aplicacionesy el uso de
internet (cf. Dachwitz y Hilbig, 2025).

Los 5 mayores productores de residuos electrénicos del mundo

1. Noruega 27kg  Promedio mundial:

2. Reino Unido 24 kg ,8 kg por persona

3. Suiza 23 kg

4. Francia 22kg

5. Islandia 22kg Q
Fuente: Baldé etal 2024, p.10

Colonialismo digital

Las personas investigadoras y autoras que utilizan el término «colonialis-
mo digital» se refieren a las formas de dominio y control que ejercen gran-
des empresas tecnoldgicas o determinados Estados, principalmente del
Norte Global, sobre infraestructuras digitales, datos, plataformas y merca-
dos de otras regiones, especialmente del Sur Clobal. Esto puede generar
nuevas relaciones de dependenciay desigualdad en la era digital, donde la
recopilacion, el procesamientoy la comercializacién de datos contribuyen
areproducir desequilibrios globales ya existentes.

Producciény energia

Una vez extraidas las materias primas, comienza la siguiente fase: la
fabricacion. Los dispositivos digitales se producen a través de complejas
cadenas de suministro que abarcan varios continentes. Cuando un teléfono
inteligente llega a una tienda europea como producto terminado, ya

ha recorrido un largo camino: materias primas procedentes de Africa o
Sudameérica, componentes fabricados en Asia Oriental y desarrollo de
software realizado en Norteamérica o Europa. La fabricacién de un tnico
dispositivo implica cientos de etapas de produccién, desde la fundicion de
metales hasta la produccién de chipsy el ensamblaje final.

La fabricacion de semiconductores y microchips requiere un elevado
consumo energético. Este proceso necesita salas limpias con sistemas
de refrigeracién permanentes y condiciones ambientales altamente
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controladas, ademas de grandes cantidades de agua y productos quimicos.
Diversos estudios utilizan el concepto de «energia incorporada» para
describir la energia consumida durante la produccién de un dispositivo.
Antes incluso de ser utilizado por primera vez, un teléfono inteligente ya
ha requerido una cantidad considerable de energia, a menudo superior a
la que consumira durante parte de su vida ttil (FMD Kompetenzzentrum
Mikroelektronik, 2024). Esto significa que una parte importante de su
huella ecolégica se genera durante la fase de fabricacion.

Otro aspecto relevante son las condiciones laborales en las plantas de
produccién. En paises como China o Vietnam, muchos dispositivos se
ensamblan en contextos caracterizados por largas jornadas de trabajo,
salarios reducidos y una fuerte dependencia de grandes empresas
multinacionales. Esta dimension resulta especialmente relevante para

el trabajo con jovenes porque muestra que la digitalizaciéon no es un
proceso neutral, sino que esta vinculada a relaciones econémicas y sociales
concretas.

La cuestion de la produccién esta estrechamente relacionada con las
decisiones de diseno. Muchos dispositivos se fabrican de forma que su
reparacion resulta dificil o costosa: baterias pegadas, tornillos especiales,
ausencia de piezas de repuesto o interrupcion de las actualizaciones de
software después de unos afios. Como consecuencia, los dispositivos
suelen sustituirse antes de que hayan alcanzado el final de su vida atil
técnica. Este fendmeno se conoce como obsolescencia: la reduccion
planificada o conscientemente asumida de la duracién de los productos.
Se trata de uno de los factores que impulsan la fabricacién constante

de nuevos dispositivos y, con ello, la generacién de nuevos impactos
ambientalesy sociales.

Este tema ofrece un importante potencial educativo en el trabajo con
jovenes, ya que permite hacer visibles los procesos de producciony el
consumo energético asociados a la tecnologia digital. Algunas preguntas
que pueden orientar la reflexion son: ;qué significa que mi teléfono
movil haya consumido mas energia durante su fabricacion de la que
puedo ahorrar utilizando funciones de ahorro energético? (Fraunhofer
IZM, 2022; RTR, 2024). ;Por qué mi dispositivo esta disefiado de manera
que probablemente tendré que sustituirlo al cabo de pocos afios? ;Qué
alternativas existen, desde dispositivos modulares como Fairphone hasta
iniciativas politicas relacionadas con el derecho a reparar?
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Sin embargo, los dispositivos no desaparecen cuando dejan de utilizarse.
Una vez sustituidos, pasan a formar parte de los residuos electrénicos, uno
de los flujos de residuos que mas rapidamente crece en todo el mundo
(Forti et al., 2020; Global E-waste Monitor, 2024).

Fairphone

Fairphone es una empresa social que fabrica teléfonos inteligentes
modularesy reparables, disefiados para tener una mayor duraciéony
elaborados con componentes obtenidos de forma mas responsable.
Fundada en 2013 en los Paises Bajos, Fairphone promueve condicio-
nes laborales mas justas, el uso de minerales libres de conflictoy una
mayor sostenibilidad ambiental.

Sudiseno modular permite sustituir facilmente componentes individua-
les, como la bateria o la pantalla, lo que contribuye a prolongar la vida (til
de los dispositivos y a reducir la generacion de residuos electrénicos. De
este modo, Fairphone plantea una alternativa al modelo de obsolescen-
cia predominante en gran parte de la industria tecnolégica, combinando
criterios éticos de produccién con la posibilidad de reparacién por parte de
las personas usuarias.

LavidasecretadelalA

Este taller cuestiona las narrativas mas extendidas sobre
lainteligencia artificial (IA), centradas principalmente en
la tecnologia, desplazando la atencién desde los imagina-
rios de ciencia ficcién y las definiciones técnicas hacia las condiciones
sociales, econdmicas, ambientales y materiales que configuran los sis-
temas de |A. En lugar de abordar la IA como un fenémeno auténomo o
exclusivamente digital, las personas participantes la exploran como un
sistema sociotécnico complejo, en el que intervienen el trabajo huma-
no, las infraestructuras globales, los recursos naturales, los intereses
empresarialesy las dinamicas culturales.

Através de propuestas guiadas de reflexion sobre el desarrollo, el dise-
foy laaplicacién de las tecnologias de IA, asi como mediante cuatro
bloques tematicos de trabajo, las personas participantes analizan de
forma critica las tendencias actuales, los discursos predominantes y

las implicaciones reales de la inteligencia artificial. Como resultado,
elaboran de manera colaborativa un fanzine que recoge y visibiliza las
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dimensiones materialesy politicas de las tecnologias digitales, aspec-
tos que con frecuencia permanecen ocultos.

> https://competendo.net/en/Secret_Life_of Al

Residuos electrénicos y reciclaje

Cuando un dispositivo llega al final de su vida (til, su historia esta lejos

de terminar. Cada ano se generan mas de 50 millones de toneladas de
residuos electronicos en todo el mundo, y la tendencia sigue creciendo.

Las previsiones indican que esta cifra podria superar los 70 millones de
toneladas en 2030 (Global E-waste Monitor, 2020). Sin embargo, solo
alrededor del 20 % de estos residuos se recicla a través de sistemas
oficiales. El resto termina en vertederos, es incinerado o se exporta a paises
del Sur Clobal, donde los dispositivos suelen desmontarse y procesarse en
condiciones peligrosas (Global E-waste Monitor, 2024).

Un ejemplo ampliamente conocido es el antiguo vertedero de residuos
electrénicos de Agbogbloshie, en Ghana, donde ninos, nifias y jovenes han
trabajado quemando cables para recuperar cobre. Este proceso genera
humos altamente téxicos que contaminan de forma duradera el sueloy

el aire. Situaciones similares pueden encontrarse en diferentes lugares de
India, Nigeria o China. Por ello, los residuos electrénicos no constituyen
(nicamente un problema ambiental, sino también una importante
cuestion de salud publicay de derechos humanos.

Residuos electronicos

Los residuos electronicos (e-waste) son aparatos eléctricos y electroni-
cos desechados, como ordenadores, teléfonos inteligentes, televisores
o electrodomésticos. Constituyen uno de los flujos de residuos que mas
crece a escala mundial y contienen tanto sustancias potencialmente
peligrosas como materiales valiosos que pueden recuperarse y reci-
clarse. Una gestion adecuada de estos residuos es fundamental para
proteger la salud de las personasy el medio ambiente.

> Mas informacion: https://globalewaste.org/map/

El reciclaje puede formar parte de la solucién, pero la realidad es compleja.
Muchos dispositivos estan disefiados de manera que resultan dificiles

de desmontar. Las baterias estan pegadas, los metales se utilizan en
cantidades muy pequenasy las actualizaciones de software dejan de

estar disponibles al cabo de unos anos, lo que dificulta la recuperacién de
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materias primas. Aunque existen procesos innovadores para recuperar
metales como el oro o el cobalto, los costes siguen siendo elevados y las
tasas de reciclaje contintian siendo bajas. Esto plantea una pregunta
fundamental: ;como podemos avanzar hacia una economia mas circulary
aprovechar mejor los recursos disponibles?

Existen algunas iniciativas prometedoras que también pueden abordarse
en contextos educativos con jévenes:

e Reutilizaciony reacondicionamiento: reparar, actualizary volver a
utilizar los dispositivos en lugar de desecharlos.

e Derecho areparar: iniciativas sociales y politicas que reclaman que los
fabricantes faciliten la reparacién de sus productos.

e Dispositivos modulares: disefiados para que sus componentes puedan
sustituirse facilmente.

e Modelos de uso compartido: compartir dispositivos y recursos
tecnolégicos para reducir el consumo de materiales.

En el trabajo con jévenes, los residuos electrénicos constituyen un tema
especialmente cercano a la experiencia cotidiana. Muchas personas
conservan teléfonos méviles antiguos guardados en un cajon. Esta realidad
puede servir como punto de partida para el debate: ;por qué guardamos
los dispositivos que ya no utilizamos? ;Por qué no los reciclamos? ;Qué
responsabilidad tenemos como personas consumidoras?

El mundo dentro de tu smartphone

Recursos - Justicia global - Sostenibilidad - Consumo - Digitalizacion -
Desigualdad

Esta actividad pone de manifiesto la estrecha relacién existente entre
los dispositivos digitales, las cadenas globales de suministro, las con-
diciones sociales de producciény los impactos ambientales asociados.
Através de la localizacién en un mapamundi (en formato analégico
odigital) de las principales materias primas presentes en un teléfo-

no inteligente, las personas participantes descubren que detras de
cada dispositivo existen complejas relaciones econémicas, sociales y
ambientales. El ejercicio permite visibilizar cdmo cuestiones relaciona-
das con lajusticia global, la sostenibilidad y la responsabilidad politica
estan conectadas con las tecnologias que utilizamos a diario.
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Tras la actividad de mapeo, el grupo reflexiona y debate sobre diferen-
tes cuestiones relacionadas con estas interdependencias globales.

Objetivos
e Tomar conciencia de la dimensién global de los dispositivos
digitales.

e |dentificar las relaciones existentes entre la extraccion de materias
primas, la producciény el consumo.

e Reflexionarsobre los vinculos entre digitalizacion, justicia social y
sostenibilidad ambiental.

e Analizar criticamente las posibilidades de accién individual y
colectiva ante estos desafios.

> https://competendo.net/en/The_World_inside_a_Smartphone

Taller sobre el futuro: El teléfono mévil del futuro

Sostenibilidad - Digitalizacion - Innovacion - Pensamiento critico -
Justicia global - Consumo responsable

En este Taller del Futuro, las personas jévenes analizan los desafios
ambientalesy sociales asociados a los teléfonos inteligentes actuales
y desarrollan propuestas creativas para construir un futuro digital mas
sostenible yjusto. A partir de una reflexidn critica sobre la situacion
actual, avanzan hacia la creacion de visiones alternativas y finalizan
identificando acciones concretas que pueden llevar a cabo en su vida
cotidiana o en sucomunidad.

Objetivos

e Fortalecer la conciencia critica sobre los impactos ambientales y
sociales de la tecnologia digital.

e Fomentar el pensamiento creativoy la basqueda de soluciones.

e (Capacitara las personas jovenes para imaginar alternativas mas
sostenibles y justas.

e Promover la participacién, la corresponsabilidad y el
compromiso con una transformacién digital orientada al bien
comun.


https://competendo.net/en/The_World_inside_a_Smartphone
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Repair Café parajovenes

Cultura de la reparacion - Sostenibilidad - Autoeficacia - Economia
circular - Derecho a reparar - Conservacion de recursos

En este taller practico, las personas jévenes desmontany exploran
dispositivos digitales averiados para comprender como estan
disenadosy descubrir qué elementos pueden repararse. A través de
la experimentacion practica, desarrollan habilidades de resoluciéon
de problemas, fortalecen la confianza en sus propias capacidadesy
trabajan de forma colaborativa. Al mismo tiempo, toman conciencia
de que prolongar la vida Gtil de los dispositivos constituye una forma
concreta de contribuir a la sostenibilidad y al uso responsable de los
recursos. La actividad combina el aprendizaje practico con la reflexion
sobre los habitos de consumo, la reparabilidad de los productos y el
derecho a reparar.

Objetivos

e Favorecer la comprension practica del funcionamientoy la
fabricacion de los dispositivos digitales.

e Fortalecerlaconfianzay las capacidades para la resolucién de
problemas mediante experiencias de reparacion.

e Fomentar la conciencia sobre la sostenibilidad y el valor de
prolongar la vida Gtil de los productos.

e Promover una reflexion critica sobre el diseno de los dispositivos,
los derechos de las personas consumidoras y la obsolescencia
programada.

e Conectaralas personasjovenes con iniciativasy redes locales, como
Repair Cafés, Fab Labs o proyectos comunitarios de reparaciény
fabricacion.

> https://competendo.net/en/Repair_Café
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Transferencia a la practica

Los tres ejemplos practicos presentados pueden utilizarse de forma
flexible y adaptarse a distintos contextos, recursos disponiblesy grupos
destinatarios.

Escuelay educacion no formal conjOvenes

e Los formatos breves (45-60 minutos), como el kit sobre materias pri-
mas o una version reducida del Taller del Futuro, son especialmente
adecuados para el ambito escolar. Ademas, pueden vincularse facil-
mente a materias como Geografia e Historia, Educacién en Valores
Civicos y Eticos o Tecnologfa.

e Losespacios de educacion no formal con jovenes suelen ofrecer
mayores posibilidades para desarrollar formatos participativosy
experimentales. Actividades como un Repair Café o un Taller del
Futuro ampliado pueden integrarse en semanas de proyectos,
jornadas tematicas o programas de participacion juvenil. Estos
contextos favorecen el aprendizaje practicoy el desarrollo de
competencias como la creatividad, la responsabilidad y el trabajo
colaborativo.

Contextos urbanos Y rurales

e Enlosentornos urbanos suele ser mas facil contar con la colabora-
cion de Fab Labs, Repair Cafés, organizaciones ambientales u otras
entidades que pueden aportar conocimientos especializados y
recursos materiales.

e Enlosentornos rurales, la cooperacién con servicios locales de ges-
tion de residuos, asociaciones comunitarias o empresas artesanales
puede resultar especialmente valiosa para fortalecer la cultura de la
reparaciony facilitar el contacto directo de la juventud con personas
expertas.

Cooperaciony trabajo en red

e Servicios municipales de gestion de residuos: recogida de aparatos
en desuso y visibilizacion de los procesos de reciclaje.

e ONGy organizaciones ambientales: aportacién de conocimientos
sobre las cadenas globales de suministroy el impacto de la extrac-
cion de materias primas.

e FabLabs, makerspacesy Repair Cafés: espacios para la experimen-
tacion practica, el aprendizaje colaborativo y el fortalecimiento de
la autoeficacia.
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Orientaciones didacticas

Evita sobrecargar a las personas jovenes con datos y cifras; prioriza
experiencias significativas y cercanas a su realidad.

Relaciona siempre los problemas globales con posibilidades con-
cretas de actuacion en el ambito local (campanas de recogida,
iniciativas comunitarias, acciones de sensibilizacién o participacién
ciudadana).

Sustituye los mensajes moralizantes por preguntas abiertas que
favorezcan la reflexion: «;Qué te sorprende?», «;Qué alternativa
propondrias?.

Actividades como los Repair Cafés requieren normas claras de segu-
ridad. Por ejemplo, determinados componentes, como las baterias,
solo deben manipularse con supervision especializada.

En todos los formatos, el objetivo principal no es lograr una repara-
cion perfecta, sino favorecer el aprendizaje y la comprensién de los
procesos.

Para reflexionar

¢Coémo podemos hacer visible la dimensién material de las tecnolo-
gias digitales sin generar una sensacion de saturacion o impotencia?

;Qué metodologias creativas pueden ayudar a transformar datos y
cifras en experiencias significativas e historias cercanas?

¢Como pueden las propias personas jovenes generar espacios de
accion, desde iniciativas de reparacion hasta formas de participa-
cion social o politica?

;Qué recursos y actores locales (servicios de gestion de residuos,
entidades sociales, empresas artesanales o asociaciones ambienta-
les) pueden incorporarse a este trabajo?

;Coémo podemos conectar las decisiones individuales (como pro-
longar la vida Gtil de los dispositivos) con cuestiones estructurales
mas amplias, como el derecho a reparar o las cadenas de suministro
justas?
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Sin embargo, las consecuencias materiales de la digitalizacién van mas alla
de la producciény el consumo de energia. Los residuos electrénicos nos
permiten conectar las cadenas globales de suministro con la vida cotidia-
na. Para muchas personas jovenes, los dispositivos digitales no son simples
herramientas, sino elementos que forman parte de su dia a diay confi-
guran buena parte de sus practicas sociales y culturales. Esto plantea una
pregunta fundamental: ;cémo influyen estos estilos de vida digitales en el
medio ambientey el clima?

Digitalizacion y cambio climatico

Cuando las personas joévenes piensan en el mundo digital, suelen asociarlo
con el streaming, los videojuegos o las redes sociales. Sin embargo, detras
de cada video reproducido, cada bisqueda o cada mensaje enviado existe
una infraestructura fisica que requiere una gran cantidad de energia: los
centros de datos. Aunque pasan desapercibidos para la mayoria de las per-
sonas usuarias, desempefan un papel fundamental en el funcionamiento
de internety consumen cantidades significativas de electricidad.

El Oko-Institut sefiala que los centros de datos en Alemania consumieron
alrededor de 20 0oo millones de kilovatios hora de electricidad en 2024,

lo que equivale aproximadamente al 3,9 % del consumo eléctrico total

del pais. A escala europea, el Centro Comn de Investigacion (CCl) de la
Comisién Europea estima que los centros de datos de la Unién Europea
consumieron entre 45y 65 TWh de electricidad en 2022, lo que representa
entreel1,8 %y el 2,6 % del consumo total de electricidad de la UE. Asimis-
mo, la Comisidon Europea prevé que este consumo aumente de 76,8 TWh en
2018 2 98,5 TWh en 2030, lo que supondria un incremento del 28 % (Centro
Comun de Investigacion de la Comisién Europea, 2024).

La tendencia contintia al alza. El crecimiento de la inteligencia artificial, los
servicios en la nube y el consumo de contenidos en streaming esta incre-
mentando de forma significativa la demanda energética asociada a las
tecnologias digitales. Para responder a este desafio, la Unién Europea ha
introducido nuevas obligaciones de informacién a través de la Directiva de
Eficiencia Energética (Comision Europea, 2023), que exige a determinados
centros de datos comunicar indicadores relacionados con su eficiencia
energéticay sostenibilidad a una base de datos europea.

Diversos expertos y expertas, entre ellos Ralph Hintemann, del Instituto
Borderstep, advierten de que los centros de datos podrian llegar a repre-
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sentar una parte cada vez mas importante de las emisiones asociadas a la
digitalizacion, especialmente debido al rapido crecimiento de las aplicacio-
nes de inteligencia artificial (Hintemann, 2023; Instituto Borderstep, 2019).

Estas cifras ponen de manifiesto que las tecnologias digitales no son cli-
maticamente neutras. Para el trabajo educativo con jévenes, esto implica
reconocer que la educacion digital y la educacién para la sostenibilidad
estan estrechamente relacionadas. Comprender que actividades cotidia-
nas como el streaming, el almacenamiento en la nube o el intercambio de
archivos requieren recursos materiales y energia permite hacer visible una
huella ambiental que a menudo permanece oculta.

Abordar estas cuestiones supone desarrollar las competencias que el mar-
co europeo GreenComp (Bianchi, Pisiotis y Giraldez, 2022) identifica como
fundamentales para la sostenibilidad, favoreciendo que las personas jove-
nes reflexionen sobre cdmo compatibilizar los beneficios de |a tecnologia
digital con la responsabilidad ambiental y el uso sostenible de los recursos.

La digitalizacién como motor del cambio climatico

La digitalizacion suele presentarse como un fenémeno inmaterial. Sin
embargo, los servicios digitales requieren importantes cantidades de
energiay recursos para funcionar. Tres ambitos concentran especialmente
la atencién por suimpacto ambiental: los centros de datos, el streaming y |la
inteligencia artificial (1A).

Centros de datos: En Alemania, los centros de datos consumieron alrede-
dor de 20 000 millones de kWh de electricidad en 2024, lo que equivale

a casi el 4 % del consumo eléctrico nacional. Esta proporcién continta
aumentando debido al crecimiento de los servicios en la nube y de las apli-
caciones basadas en inteligencia artificial (Oko-Institut).

Streaming: Segln la Agencia Federal Alemana de Medio Ambiente, una
hora de reproduccién de video en streaming puede generar, de media, entre
100y 200 gramos de CO,, dependiendo de factores como la calidad de la
imageny el dispositivo utilizado (Umweltbundesamt, 2023). El consumo
en Ultra HD incrementa significativamente este impacto.

Inteligencia artificial: El entrenamiento de grandes modelos de lenguaje
puede requerir cientos de miles de kilovatios hora de electricidad. Diversos
especialistas, entre ellos investigadores del Instituto Borderstep, sefialan
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que lainteligencia artificial podria representar una parte cada vez mas rele-
vante de las emisiones asociadas a la digitalizacion en los préximos anos.

Estos datos muestran que la digitalizacion también tiene costes ambienta-
les y contribuye a las emisiones de gases de efecto invernadero. Compren-
der esta dimensidn resulta fundamental para analizar de forma critica la
relacion entre tecnologia, consumo energético y cambio climatico.

GreenComp: marco europeo de competencias en
materia de sostenibilidad

Comprender estas interrelaciones requiere desarrollar el
pensamiento sistémico, una de las competencias clave
recogidas en el marco europeo GreenComp. Esta competencia ayuda a
las personas jévenes a ir mas alla de las acciones individuales y a com-
prender cdmo se conectan entre si la infraestructura digital, los siste-
mas energéticos, los patrones de consumoy el cambio climatico.

> GreenComp https://doi.org/10.2760/161792

Desarrollar competencias para una digitalizacion
sostenible

Para capacitar a las personas jovenes a orientarse en este complejo panora-
ma, son fundamentales enfoques educativos como el marco GreenComp.
Las12 competencias de GreenComp, organizadas en cuatro areas (encarnar,
habilitar, actuary comprometerse), ofrecen una via estructurada para desa-
rrollar la alfabetizacion en sostenibilidad en el ambito digital:

Encarnar los valores de la sostenibilidad: ayudar a las personas jovenes a
reconocer que la comodidad digital y la responsabilidad ambiental deben
mantenerse en equilibrio. Cada clic, cada reproducciéony cada carga de
contenido tiene consecuencias.

Facilitar el pensamiento critico y sistémico: cuestionar la necesidad de
determinados servicios de alto consumo energéticoy comprender las
conexiones entre los habitos digitales, la infraestructura de los centros de
datosy suimpacto climatico.

Actuar mediante la alfabetizacion de futuro y la resolucion de proble-
mas: comprender las consecuencias ambientales a largo plazo de las
tendencias digitales actuales y explorar activamente alternativas a las prac-
ticas digitales con altas emisiones.


https://doi.org/10.2760/161792
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Participacion a través de la accion colectiva: implicarse en debates sobre
politicas de digitalizacion sostenible, apoyar a entidades y empresas que
priorizan tecnologias de la informacién mas sostenibles y promover el uso
de centros de datos alimentados por energias renovables.

Alintegrar la perspectiva de GreenComp en la educacién digital, es posible
apoyar a las personas jovenes para que se conviertan no solo en ciudada-
nasy ciudadanos con competencias digitales, sino también en ciudadania
digitalmente sostenible, consciente de que sus acciones en linea tienen un
impacto real sobre el clima. La infraestructura invisible de internet se hace
visible, lo abstracto se vuelve concreto y se adquieren herramientas para
actuar de forma responsable en un mundo cada vez mas digitalizado.

El reto es claro: necesitamos una generacién que piense de manera digital
y sostenible, porque el futuro es ambas cosas.

La digitalizacién: un rayo de esperanza

Aunque la digitalizacién contribuye al cambio climatico, también abre
oportunidades relevantes para avanzar hacia una mayor sostenibilidad.
Diversos enfoques muestran su potencial como herramienta para la pro-
teccion del clima, ya que pueden ayudar a utilizar la energia de forma mas
eficiente, reducir emisiones de CO, y optimizar el uso de los recursos.

¢ Redesinteligentes: Las redes eléctricas inteligentes permiten equi-
librar las fluctuaciones de las energias renovables. El Fraunhofer ISE
sefiala que estas redes pueden aumentar de forma significativa la
integracion de energias renovables en el sistema eléctrico mediante
el desplazamiento de cargasy la optimizacién del almacenamiento
(Fraunhofer ISE).

e Datosy monitorizaciéon ambiental: Las tecnologias de sensores digita-
les permiten medir la contaminacién ambiental en tiempo real, desde
la calidad del airey el trafico hasta el consumo energético en edificios.
La Umweltbundesamt considera estas herramientas una «palanca
decisiva» para la transformacién ecolégica.

e |A paralaproteccion del clima: Los algoritmos pueden optimizar el
funcionamiento de instalaciones solares, mejorar la prediccién de la
energia edlica o ajustar el consumo energético de las ciudades. Segin
el Instituto Borderstep, en el mejor de los casos, la inteligencia artificial
puede llegar a ahorrar mas CO, del que genera, siempre que se utilice
de forma orientada a la sostenibilidad.
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Estos ejemplos muestran el caracter ambivalente de la digitalizacion:
puede agravar la crisis climatica o contribuir a su solucién, dependiendo de
como se disefie, reguley utilice.

Desintoxicacion digital: la naturaleza como espacio
de experencia

Desintoxicacion digital - Mindfulness - Experiencia en la
naturaleza - Sostenibilidad - Bienestar - Conciencia ecoldgica

Este método propone un contraste intencionado con el entorno digital
cotidiano. Cuando las personas jovenes dejan de lado sus dispositivos
y entran en contacto con la naturaleza, pueden redescubrir la atencién
plenay la presencia a través del silencio, la observaciény la experien-
cia directa como bases para un estilo de vida digital mas consciente y
sostenible.

El objetivo no es rechazar la tecnologia, sino fomentar una distancia
critica que permita reflexionar: ;qué tecnologias contribuyen a nuestro
bienestary al del planeta, y cudles generan impactos negativos para
ambos? El trabajo educativo con jovenes debe favorecer su capacidad
para cuestionar los discursos dominantes del sector tecnolégico y
tomar decisiones informadas sobre el uso de las herramientas digitales
en coherencia con sus propios valores.

Objetivos

e Experimentar la relacién entre bienestar, atencién y conciencia
ecoldgica.

e Reflexionarsobre lo que se ganay se pierde cuando la vida cotidia-
na estd mediada por pantallas.

e Comprender que la «sostenibilidad digital» también implica reser-
var espacios para experiencias fuera de linea.

e Reconocer el valor del contacto con la naturaleza como motor de
concienciay proteccién climatica.

e Fortalecer laresilienciay la atencién plena en contextos de sobrecar-
gainformativay ansiedad climatica.

> https://competendo.net/en/Digital_Detox
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Efectos rebote

La digitalizacién suele presentarse como una mejora en la eficiencia:
las aplicaciones reducen desplazamientos, los hogares inteligentes
optimizan el consumo de calefaccién y las videoconferencias sustituyen
viajes de trabajo. Sin embargo, muchos de estos avances pueden verse
contrarrestados por los llamados efectos rebote.

El principio es el siguiente: mayor eficiencia no siempre implica menor
consumo; a menudo conduce a un mayor uso.

e Streaming: Una mejor compresion de datos permite la reproduccién
en alta definicién o 4K. El resultado es que las personas consumen
mas contenido y durante mas tiempo, lo que puede incrementar el
consumo energético total.

e Movilidad: Las plataformas de reserva en linea facilitan y abaratan los
vuelos. En lugar de reducirlos, esto puede provocar un aumento del
ndmero de viajes.

e Hogares inteligentes: Los sistemas de control de la calefaccién
pueden mejorar la eficiencia energética. Sin embargo, si esto genera
la percepcion de que el consumo ya es “suficientemente eficiente”,
pueden aumentar las expectativas de confort, como temperaturas mas
altas o un mayor tiempo de uso.

El Instituto Wuppertal habla de una “paradoja de la eficiencia”: la
digitalizacién puede contribuir a la proteccién del clima si se considera su
impacto global, pero sin un marco politico adecuado, muchas innovaciones
pueden terminar incrementando el consumo de recursos (Instituto
Wuppertal; véase también Jevons, 1865).

Esta idea es especialmente relevante para el trabajo con jévenes: no

todo lo que resulta mas eficiente es automaticamente mas sostenible.

Los efectos rebote pueden explorarse facilmente a partir de ejemplos
cotidianos: “sQué ocurre cuando un servicio de streaming reduce el
consumo de datos?” o “;Por qué tendemos a cambiar de teléfono mévil mas
rapidamente si los nuevos modelos son mas eficientes?”. Estas dinamicas
se comprenden mejor cuando se analizan de forma colectiva.
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La paradoja de la eficiencia (paradoja de Jevons)

Cuando el progreso tecnolégico hace que el uso de un
recurso sea mas eficiente, de forma paradéjica esto puede
conducira un aumento del consumo total en lugarde a su
reduccion.

En 1865, el economista britanico William Stanley Jevons observé que las
maquinas de vapor mejoradas utilizaban menos carbén por unidad de
energia producida, pero el consumo total de carbén seguia aumentan-
do. La mejora en la eficiencia redujo el coste del carbdn, lo que hizo que
su uso resultara mas atractivo para un nimero creciente de industrias.

En términos generales, una mayor eficiencia reduce el coste de uso de
un recurso, lo que puede aumentar la demanda hasta compensar—e
incluso superar— el ahorro inicial. Como resultado, el recurso no solo
se utiliza con mayor frecuencia, sino que también se aplica en nuevos
ambitos.

Porello, el aumento de la eficiencia por si solo no garantiza la reduc-
cién del consumo de recursos. Solo cuando se combina con politicas
especificas de sostenibilidad es posible evitar el efecto rebote y lograr
una disminucion real del consumo.

Desafio del streaming

Estilo de vida digital, huella de carbono, consumo de medios,
responsabilidad, cambio de comportamiento

En esta actividad ladica y reflexiva, las personas jovenes calculany
visualizan la huella ecolégica asociada a sus habitos de streaming. A
través de la comparacién de datos, el debate sobre los resultados y la
exploracion de alternativas mas sostenibles, desarrollan una compren-
sién concreta de como los estilos de vida digitales impactan en el medio
ambiente, asi como del papel de las acciones individuales y colectivas.

Objetivos
e Sensibilizar sobre el impacto ambiental del consumo de medios
digitales.

e Fomentar la reflexion sobre los habitos de consumo personalesy
posibles alternativas realistas.
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Promover el pensamiento critico en torno a la responsabilidad indi-
vidual y el cambio sistémico en el sector digital.

Inspirar acciones concretas orientadas a un uso mas sostenible de
los medios digitales en la vida cotidiana.

Transferencia a la practica

Abordar la relacion entre digitalizacién y cambio climatico ofrece mul-
tiples enfoques para el trabajo con jévenes. Es fundamental vincular las
experiencias cotidianas de las personas jovenes (streaming, videojue-
gos, redes sociales) con las cuestiones ecolégicas y abrir espacios para
identificar posibles lineas de accion.

Escuelay educacion no formal con jévenes

Escuela: unidades breves basadas en datos y evidencias (por ejem-
plo, el desafio del streaming como médulo de 45 minutos en mate-
rias como Geografia, Educacion en Valores Civicos o Tecnologia).
Puede integrarse en contenidos curriculares como sostenibilidad,
energia o economia.

Educacion no formal: mayor flexibilidad temporal para formatos
experimentalesy participativos (por ejemplo, simulaciones de
ciudad inteligente o dindmicas sobre la paradoja de la eficiencia).
Estos contextos permiten mayor creatividad y la incorporacién de
las propias perspectivas de las personas jovenes.

Contexto urbanosy rurales

Entornos urbanos: colaboracion con universidades, ONG o
iniciativas ambientales que aporten datos, recursos y conocimiento
sobre digitalizaciony clima.

Entornos rurales: conexién con realidades locales, como
proveedores energéticos regionales o comunidades que desarrollan
proyectos de energias renovables, redes inteligentes o movilidad
sostenible.

Cooperaciony trabajo en red

Instituciones como la Agencia Federal de Medio Ambiente, el Oko-
Institut o el Instituto Wuppertal ofrecen materiales y estudios que
pueden adaptarse con fines educativos.
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e Antelafalta de recursos didacticos en muchos paises de la UE sobre
competencias para la sostenibilidad digital, materiales en inglés
y aleman de organizaciones como Greenpeace, Germanwatch o
WWEF pueden servir como base valiosa (por ejemplo, “Digitalizacion
ysostenibilidad: suna contradiccion?”, fichas de Germanwatch sobre
clima o materiales de WWF sobre energia'y cambio climatico).

e Proveedores energéticos locales y comunidades pueden aportar
ejemplos practicos, como proyectos piloto de redes inteligentes o
sistemas de medicion digital del consumo energético.

Orientaciones didacticas

e Utilizarimagenes concretas y comparaciones sencillas (“un centro
de datos como nueva central energética” o “una hora de streaming
como hervir una tetera”) que ayuden a visualizar el impacto.

e Evitardiscursos moralizantesy fomentar la reflexion: permitir que
las personas jovenes descubran por si mismas las relaciones entre
rutinas digitales y huella climatica.

e Conectarlo global con lolocal: desde el uso del smartphone hasta el
consumo energético de un centro educativo o juvenil.

e Facilitar la accién: pequefios cambios (reducir la calidad del
streaming, reparar dispositivos, apoyar iniciativas por el derecho a
reparar) ayudan a percibir que el cambio es posible.

Para lareflexion

¢Como podemos ayudar a las personas jovenes a comprender que las
rutinas digitales también son rutinas climaticas?

e ;Quéimagenesoanalogias facilitan la comprensién del consumo
energético invisible de los servicios digitales?

e ;Como pueden las personasjévenes desarrollar propuestas de uso
digital mas sostenible sin caer en discursos moralizantes?

e ;Quéactores locales (proveedores de energia, entidades
ambientales, comunidades) pueden apoyar este trabajo educativo?

e ;Dénde termina la responsabilidad individual y donde comienza
la accién politica? ;Cémo abordar este debate en el trabajo con
jovenes?
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Estilo de vida digital

Los dispositivos digitales han dejado de ser simples herramientas hace
ya tiempo. Los teléfonos inteligentes, el streaming y los videojuegos for-
man parte del dia a dia de las personasjovenes, reflejan sus estilos de
viday también generan una huella ecolégica. Segtn el estudio JIM 2023
(Medienpadagogischer Forschungsverbund Siidwest, 2023), las personas
jovenes pasan una media de 224 minutos diarios conectadas a internet,
con el teléfono inteligente como dispositivo principal. Redes sociales como
WhatsApp, Instagram o YouTube desempefian un papel central en este
uso cotidiano. A escala global, esta demanda continta creciendo, impul-
sada por el aumento del consumo digital y el desarrollo de la inteligencia
artificial.

Estas cifras lo evidencian: el estilo de vida digital también es un estilo de
vida con impacto climatico. La vida cotidiana, las largas sesiones de strea-
ming y |la conectividad permanente tienen consecuencias materialesy
ambientales concretas. Para el trabajo con jévenes, esto implica compren-
der que un dispositivo en la mano puede ser también un punto de partida
para la educacion climatica en la vida cotidiana, sin recurrir a discursos
moralizantes o culpabilizadores.

Sofia, 15 anos, creadora de tendencias

Soffa invita a las personas jovenes a reflexionar sobre la
relacion entre consumo digital, presién social y sostenibili-
dad. Al ponerse en su lugary analizar su estilo de vida y sus
decisiones, exploran cémo los simbolos de estatus influyen en el com-
portamientoy reflexionan sobre alternativas mas sostenibles que sigan
siendo compatibles con la cultura juvenil y la expresién personal.

Consumo - Sostenibilidad - Cultura juvenil - Simbolos de estatus - Dispositivos
digitales - Empatia - Cambio de comportamiento

Objetivos

e Fomentar la reflexion critica sobre el consumoy los simbolos de
estatus en la vida de las personasjévenes.

e Sensibilizar sobre el impacto ambiental y social de los dispositivos
digitales.

e Promover laempatiay laadopcion de distintas perspectivas a tra-
vés de dinamicas de rol.
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e Explorar formas realistasy creativas de combinar sostenibilidad con
estilo personal.

e Fortalecer las habilidades de comunicaciony argumentacion en el
trabajo entre iguales.

Cultura de consumoy obsolescencia

Los dispositivos digitales han funcionado durante mucho tiempo como
simbolos de estatus, especialmente los teléfonos inteligentes. Para
muchas personas jovenes, el ltimo modelo representa pertenencia, estilo
y reconocimiento social. Esta presion social contribuye a que los dispositi-
vos se sustituyan con mayor frecuencia de la necesaria.

La obsolescencia se manifiesta en tres niveles:

e Obsolescencia técnica: los dispositivos estan disenados de forma que
su reparacion resulta dificil (por ejemplo, baterias pegadas o compo-
nentes poco accesibles).

e Obsolescencia funcional: el soporte de software se interrumpe con el
tiempo, lo que provoca que algunas aplicaciones o funciones dejen de
ser compatibles.

e Obsolescencia social: un modelo se percibe como “antiguo” mucho
antes de que lo sea realmente desde el punto de vista técnico.

(4

Obsolescencia

Obsolescen- e Obsolescencia

cia funcional social
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Hechosy cifras

e EnAlemania, menos del 25 % de los teléfonos inteligentes se utilizan
durante mas de tres afios.

e Aproximadamente 195 millones de teléfonos méviles antiguos perma-
necen almacenados sin uso en los hogares alemanes.

e lafabricacién de un nuevo smartphone puede generar hasta 50 kg de
CO, y requiere una cantidad significativa de recursos, por lo que pro-
longar su vida Gtil supondria un ahorro considerable de emisiones.

e Estos datos indican que no solo son necesarias soluciones técnicas,
sino también una reflexion critica sobre los patrones de consumo, un
aspecto clave en el trabajo educativo con jovenes.

Ali, 17 anos, jugadory streamer

Ali representa un estilo de vida digital caracterizado por

el uso intensivo de videojuegos y streaming. Su constante
renovacion de hardware permite analizar cémo las practicas
digitales estan vinculadas al consumo de recursos, la economia de los
datosy las desigualdades globales. A través del debatey la verificacion
de datos, las personas jévenes exploran cémo el ocio digital y la cultura
del rendimiento contribuyen al impacto ambiental, y analizan alterna-
tivas realistas para un uso mas sostenible de los videojuegos sin perder
la dimension de disfrute y conexién social.

Videojuegos - Streaming - Sostenibilidad - Consumo - Cultura digital - Consumo
de energia - Cambio de comportamiento

Objetivos

e Fomentar la reflexién sobre los habitos de consumo'y la presién por
el rendimiento en la cultura digital.

e Sensibilizar sobre el impacto de los videojuegos y el streaming en el
consumo de energiay recursos.

e Promover el pensamiento critico sobre la sostenibilidad en las acti-
vidades de ocio digital.

e Identificar cambios de comportamiento realistasy alternativas
tecnoldgicas.

e Reforzarla alfabetizacion en datos mediante el analisis de estadis-
ticas sobre energiay CO,.
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Streaming, redes sociales y vida cotidiana

Los medios digitales forman parte central de la vida cotidiana de las perso-
nas jovenes. Segln el estudio JIM 2023, las personas jovenes de entre 12y
19 anos en Alemania pasan una media de 224 minutos al dia conectadas a
internet. El streaming de video en plataformas como YouTube o TikTok cons-
tituye una de las principales actividades de ocio dentro de este tiempo.

Este uso no es neutro desde el punto de vista climatico

e Transmision de video: la reproduccion en Full HD a través de conexién
fija puede generar entre 100y 200 g de CO, por hora, lo que equivale
aproximadamente a un kilémetro recorrido en coche.

¢ Dispositivos finales e infraestructura: las emisiones no se producen
Unicamente en los centros de datos, sino también en los dispositivos
finalesy en las redes de transmisién. El ancho de banday la eficiencia
de la red desempenan un papel clave.

e Eneltrabajo educativo conjovenes, este tema permite conectar prac-
ticas digitales cotidianas (streaming, redes sociales, almacenamiento
en la nube) con la conciencia ambiental, sin recurrir a enfoques mora-
lizantes.
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Mia, 16 anos, influencer

Mia explora el impacto ambiental del uso de las redes
sociales, desde el streaming y la subida de contenidos hasta
el almacenamiento en la nube. Al analizar su casoy debatir
posibles ajustes en sus habitos digitales, las personas jovenes reflexio-
nan sobre cémo pueden convivir la expresion digital y la sostenibilidad,
y qué significa actuar de forma consciente en una cultura permanente-
mente conectada.

Redes sociales - Sostenibilidad - Identidad digital - Conciencia critica - Consumo -
Huella digital - Cambio de comportamiento

Objetivos

e Sensibilizar sobre el consumo de energiay recursos asociado a las
plataformas de redes sociales.

e Fomentar la reflexion critica sobre las rutinas digitales y la construc-
cionde laidentidad online.

e Comprender larelacién entre almacenamiento de datos, streaming y
emisiones de CO,.

e Explorarestrategias realistas para un uso mas sostenible de los
medios digitales.

e Promover un uso equilibrado de los medios sin moralizar ni limitar
la expresion creativa.

Modelos alternativos y utopias

Ademas de la presion del consumo y el elevado uso de recursos, existen
alternativas que muestran que otras formas de relacién con la tecnologia
son posibles. Estas se basan en la durabilidad, |a reparacién y nuevas for-
mas de participacion digital.

e Fairphoney Shiftphone: teléfonos inteligentes modulares disefiados
para ser reparables y basados en cadenas de suministro masjustas.
Aunque atln son productos de nicho, muestran alternativas al modelo
dominante.

e Dispositivos reacondicionados y modelos de uso compartido: plata-
formas como refurbed o sistemas de préstamoy alquiler municipales
permiten prolongar la vida atil de los dispositivos.
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e Software libre y de cédigo abierto: sistemas como Linux o repositorios
como F-Droid permiten reducir la dependencia de grandes corporacio-
nes tecnoldgicas y ampliar la autonomia digital.

e Cultura DIY y movimiento maker: FablLabs e iniciativas de reparacion
muestran como los propios usuarios y usuarias pueden disenar, reparar
y reconfigurar la tecnologia.

Estas alternativas no solo proponen cambios ecolégicos, sino también
sociales: menos dependencia de grandes empresas, mas autonomiay
mayor capacidad de participacion.

David, 18 anos, manitas y aficionado al bricolaje

David representa un estilo de vida digital alternativo. En
lugar de seguir tendencias de consumo, repara, reutilizay
experimenta con soluciones de cédigo abierto. A través de
este caso, las personas jovenes descubren que la sostenibilidad puede
ser creativa, innovadora e incluso “atractiva”. Exploran cémo la curiosi-
dad, la cultura del hazlo tii mismo y la competencia tecnolégica pueden
cuestionar la presion del consumo e inspirar un uso mas responsable
de lavida digital.

Sostenibilidad - Cultura maker - Reparacion - Innovacion - Codigo abierto -
Creatividad - Responsabilidad digital - Empoderamiento

Objetivos

e Mostrar que los estilos de vida digitales sostenibles pueden ser
innovadores y atractivos.

e Fomentar el pensamiento critico sobre el consumismo, la tecnolo-
giaylaidentidad personal.

e Introducir la cultura del c6digo abierto, los movimientos de repara-
ciény la tecnologiajusta.

e Fortalecerlacreatividad y la capacidad de accién mediante enfo-
ques de disefio y escenarios de futuro.

e Motivaralas personasjovenes a implicarse activamente en la cons-
truccion de una digitalizacién sostenible.
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Transferencia a la practica

El tema del estilo de vida digital es especialmente relevante para la vida

cotidiana de las personas jévenes. Por ello, resulta clave disenhar meto-

dologias que puedan aplicarse tanto en la educacién formal (escuela)
como en la educacién no formal (trabajo juvenil abierto).

Escuelay educacion no formal

Escuela: los médulos breves (aprox. 45 minutos) basados en datos
y cifras claras funcionan especialmente bien. Por ejemplo, el caso
de Sophie (el smartphone como simbolo de estatus) o ejercicios
sobre la huella climatica del streaming.

Vinculacion curricular: puede integrarse en materias como Geo-
grafia (consumo de recursos), Etica o Filosofia (responsabilidad),
e Informatica o Tecnologia (relacién entre tecnologia y sociedad).

Trabajo juvenil abierto: ofrece mayor espacio para la partici-
pacion activay la creatividad, por ejemplo, a través del taller de
futuro “El teléfono movil del futuro” o enfoques DIY (hazlo tu
mismo) como el caso de David.

En estos contextos, los métodos basados en personajes o esce-
narios pueden utilizarse de forma mas ludica, por ejemplo, en
centros juveniles, espacios comunitarios o semanas de proyectos.

Trabajo juvenil abierto:

Mas espacio para la participacién y la creatividad, por ejemplo, el
taller sobre el futuro «El teléfono moévil del futuro» o el enfoque
DIY (hazlo td mismo) de Jonas.

Aqui se pueden utilizar métodos como los talleres de personajes
de una forma mas ladica, por ejemplo, en centros juveniles o
semanas de proyectos.

Contextos urbanosy rurales

Contextos urbanos: facilitan la cooperacién con cafés de repara-
cién, FabLabs u organizaciones ambientales, donde las personas
jovenes pueden experimentar alternativas reales y practicas.

Contextos rurales: permiten conectar con infraestructuras locales
como bibliotecas, centros juveniles o asociaciones comunitarias.
También pueden desarrollarse talleres de reparacién o proyectos
colaborativos con recursos limitados.
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Cooperaciony trabajo en red

e Organizaciones como Greenpeace ofrecen materiales educativos
sobre digitalizaciéony clima.

e Plataformas de reacondicionamiento (por ejemplo, Refurbed) y
empresas como Fairphone pueden aportar ejemplos externos de
buenas practicas.

e Actores municipales como servicios de gestion de residuos pueden
apoyar campanas de recogida de teléfonos méviles antiguos, y los
proveedores locales de energia pueden facilitar herramientas como
calculadoras de CO, o datos de consumo.
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CIUDADANIA ACTIVA

Compromiso con la transformacion
digital democratica

Las personas jovenes estan expuestas desde la infancia a multiples formas
de mediacién tecnoldgica: historiales clinicos electrénicos, publicaciones
familiares en redes sociales, plataformas educativas, registros adminis-
trativos o sus propias contribuciones en distintas aplicaciones y servicios
digitales. En un mundo progresivamente “posdigital”, surge una pregunta
central: ;como pueden desarrollar autonomia, control y capacidad de
supervision en este entorno?

En este contexto, la democracia no se limita a la formulacién de principios
abstractos o modelos ideales de gobernanza, aunque estos sean necesa-
rios, sino que se concreta en la creacion de mecanismos reales de participa-
cion, laapertura de procesos de toma de decisiones y el fortalecimiento de
los derechos de las personas jévenes. Esto abarca desde la gobernanza de
las redes sociales hasta la implementacion de sistemas digitales en entor-
nos educativos. El objetivo es avanzar hacia un empoderamiento digital en
el que la fiabilidad del sistema se sostenga sobre mecanismos efectivos de
rendicion de cuentas.

El empoderamiento implica la capacidad de ejercer derechos; la rendicién
de cuentas supone que los actores implicados generen las condiciones
necesarias para que esos derechos puedan ejercerse. Cuando las personas
jovenes experimentan que su participacion tiene efectos reales, se refuerza
su sensacion de autoeficacia democratica.

Es necesaria una politica de juventud para el entorno digital, ya que atn
no se ha consolidado una cultura de participacién juvenil en la gobernan-
za tecnolégica. Con frecuencia, se confia este ambito a especialistas en
proteccion de datos o consumo, mientras que las organizaciones juveniles
y educativas ain necesitan fortalecer sus competencias en politica digital.
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Practicas alternativas y resistentes

Una ciudadania activa en el entorno digital también implica tomar deci-
siones informadas sobre las tecnologias que se utilizan. Esto incluye optar
por herramientas menos extractivas, menos orientadas a la vigilanciay con
menor dependencia de modelos de negocio basados en la explotacién de
datos.

La educacién para la ciudadania democratica no deberia depender de
herramientas que contradigan sus propios principios. En este sentido, el
ambito educativo, especialmente el no formal, requiere adaptar sus espa-
cios y herramientas en funcién de los objetivos pedagdgicos. Esto también
implica incorporar criterios criticos en la seleccion de tecnologias digitales,
asi como explorar, adaptary reutilizar herramientas de forma creativa.

Creary hackear

La cultura maker—entendida como practica de creacion y diseno apoyada
por tecnologia— ofrece un gran potencial para el trabajo con jévenes. En
Europa han surgido numerosos espacios abiertos como los Fab Labs, talle-
res de acceso plblico donde es posible experimentar con herramientas
digitalesy analégicas. También bibliotecas y centros comunitarios estan
ampliando sus funciones hacia estos formatos.

La cultura maker puede entenderse como una evolucién del “hazlo td mis-
mo”, en la que la creacién manual se combina con componentes digitales.
La produccién, el aprendizaje y la distribucién se conectan con redes globa-
les y tecnologias accesibles, ampliando las posibilidades de creaciéon. Como
sefala Karppinen (2019, p. 21), la accesibilidad creciente de la tecnologia
permite que personas no profesionales desarrollen proyectos antes reser-
vados a ambitos especializados.

En este marco también se inscribe la cultura del hacking, entendida no solo
como practica informatica, sino como capacidad de reutilizar, reinterpretar
y transformar sistemas existentes. Este enfoque se ha extendido a malti-
ples ambitos sociales y educativos, promoviendo formas de aprendizaje
basadas en la experimentacion, la resolucién de problemas y la transfor-
macién de habitos y estructuras.
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Hacks juveniles

Para personasjovenes interesadas en la interseccién entre
tecnologia y sociedad, existen iniciativas que permiten
desarrollar habilidades técnicas y reflexionar criticamente
sobre suimpacto social.

e Actividadesy encuentros de aprendizaje tecnolégico y social:
https://jugendhackt.org/

e Recursos abiertosy talleres: https://jugendhackt.org/oer/

e Ejemplos: construccién de estaciones meteorolégicas, uso de
impresién 3D para reparaciones, programacion de juegos con
software y hardware libre.

Trabajar con datos

Organizaciones, instituciones publicas y centros de investigacién generany
analizan datos sobre democracia, derechos fundamentales, sociedad civil y
desarrollo digital. Estos recursos constituyen una base fundamental para la
educacién en ciudadania democratica y alfabetizacién de datos.

> https://competendo.net/en/Data_and_Reports
> https://digital-decade-desi.digital-strategy.eceuropa.eu/

> UE: Panel de control DESI para la Década Digital
https://digital-decade-desi.digital-strategy.ec.europa.eu/

Fortalecimiento de la diversidad en los ecosistemas de Internet

Internet se concibié originalmente como una red descentralizada basada
en laigualdad de participaciéon entre nodos. Sin embargo, la evolucién de
las plataformas digitales ha dado lugar a estructuras mas centralizadas,
donde unas pocas grandes empresas concentran gran parte del control.

Desde esta perspectiva, la diversidad y la apertura del ecosistema digital
son condiciones clave para garantizar innovacion, equidad y resiliencia. El
equilibrio entre modelos abiertos y cerrados requiere politicas de compe-
tencia, interoperabilidad técnicay apoyo a alternativas descentralizadas.

El ecosistema digital puede entenderse como un acuario: no todos los acto-
res tienen el mismo tamano o influencia, pero la estabilidad del sistema
depende de la interaccién entre ellos. La concentracién excesiva de poder


https://jugendhackt.org/
https://jugendhackt.org/oer/
https://competendo.net/en/Data_and_Reports
https://digital-decade-desi.digital-strategy.ec.europa.eu/
https://digital-decade-desi.digital-strategy.ec.europa.eu/
https://digital-decade-desi.digital-strategy.ec.europa.eu/

Ciudadanfaactiva |123

requiere mecanismos de regulacién y cuidado de los actores mas peque-
fios, asi como reglas justas de funcionamiento.

«Un equilibrio de poder saludable en nuestro ecosistema global de Internet
depende de una interaccion delicada entre gobiernos, empresas y sociedad
civil. Se necesitan normas de competencia eficaces e interoperabilidad técni-
ca para garantizar que Internet evolucione de forma inclusiva.”

(Fundacién Mozilla, 2019, p. 98)

> Laapertura: la base de Internet https://competendo.net/en/
Openness_-_the_Foundation_of the_Internet


https://competendo.net/en/Openness_-_the_Foundation_of_the_Internet
https://competendo.net/en/Openness_-_the_Foundation_of_the_Internet
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jApuesta por recursos y tecnologias abiertas!

El software libre y de codigo abierto (FOSS), los recursos educativos abier-
tos (OER), las licencias Creative Commons y el hardware modular contribu-
yen a la diversidad del ecosistema digital y a una mayor autonomia tecno-
l6gica.

Las herramientas utilizadas en educacion también reflejan valores peda-
gogicos. Una educacién democratica y critica requiere decisiones conscien-
tes no solo sobre contenidos, sino también sobre infraestructuras tecnolé-
gicas. Esto implica priorizar soluciones que respeten la privacidad, eviten la
explotacion de datos y favorezcan modelos no comerciales.

Criterios de selecciéon

e Codigo abierto

e Sinanimode lucro
e Altonivel de privacidad

e Sinmonetizaciéon de los datos de los usuarios

Software librey abierto

El software libre y de cddigo abierto se desarrolla de forma descentralizada
y favorece la diversidad del ecosistema digital. Sin embargo, también plan-
tea retos practicos para suimplementacioén en contextos educativos.

5

Centralizada Descentralizado Federada

Las soluciones centralizadas suelen ofrecer mayor facilidad de uso, integra-
cién y mantenimiento, mientras que los sistemas descentralizados depen-
den de multiples nodos y actores independientes, lo que puede aumentar
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la complejidad técnicay de coordinacion. Esta tensién entre accesibilidad y
autonomia es un elemento clave en la educacion digital critica.

Por el contrario, las soluciones no centralizadas dependen de varios
«nodos» o servidores diferentes a su alrededor sobre los que no tienen
influencia directa. Por ejemplo, un equipo crea nuevas actualizaciones o
nuevas versiones de un software de cédigo abiertoy las publica en unssitio
web central. Sin embargo, no pueden garantizar que las actualizaciones
sean instaladas en todos los servidores regionales por administradores
web independientes o, si hablamos de aplicaciones y software de escritorio,
en todos los ordenadores locales por todos los usuarios finales. Ademas, no
pueden integrar todo en una sola plataforma, por lo que los usuarios tene-
mos que conocer mas herramientas, programas o plataformas diferentes.

Familiarizarse con alternativas de software

Explorar alternativas digitales requiere tiempo, creatividad y apertura.
En el ambito educativo, esto implica valorar herramientas mas alla de las
opciones dominantes.

Por ejemplo, un etherpad puede ser mas adecuado que un documento en la
nube en determinados contextos, ya que permite escribir de forma colabo-
rativa sin necesidad de cuentas ni alta conectividad.

¢Para qué sirve?

e Favorecerlasoberania digital

e Apoyar un internet mas diversoy descentralizado

e Utilizar la tecnologia de forma consciente

e Fomentar culturas de colaboracién y aprendizaje abierto

> https://competendo.net/en/Apps_and_Tools

Desgooglizar Internet

Herramientasy practicas para reducir la dependencia de grandes plata-
formas:

> https://degooglisons-internet.org/en/


https://competendo.net/en/Apps_and_Tools
https://degooglisons-internet.org/en/
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Creative Commoning: compartir como principio

Compartir El concepto de commons describe practi-
cas de creacion y gestion colectiva de recursos. En el
ambito digital, Creative Commons permite compar-
tir conocimiento de forma abierta y estructurada,
evitando su privatizacién.

Creative Commons cumple en la sociedad del cono-

ci

miento un papel similar al del software libre en el

ambito tecnolégico.

>

->

https://competendo.net/en/Creative_Commons_- Why and_How
https://creativecommons.org

Derechos digitales europeos

Ya sea la introducciéon de los pagos sin efectivo, los cables
de carga estandar, los documentos de identidad electréni-
cos o los datos sanitarios, la normativa laboral o la proxima
gran innovacion tecnoldgica, la politica digital estd muy presente en
Europa. Pero no se suele oir hablar mucho de ella, o solo cuando ya se
ha negociado todo.

Por eso, la politica digital es una parte esencial de una buena educacién
relacionada con Europa. Nos ensefia quién ha hecho campana para
proteger a los nifios del seguimiento personal por parte de las plata-
formas o cémo se esta concibiendo la soberania digital para el futuro.
;Qué mas se necesita, ademas del cable de carga estandar, para que el
hardware sea mas ecolégico?

Desde hace mas de veinte anos, la red EDRi defiende la proteccién de
datosy los derechos civiles digitales. Entre otros, a través de ellos y de
sus miembros se puede obtener informacién sobre cuestiones de politi-
cadigital.

» European Digital Rights (EDRI) https://edri.org


https://competendo.net/en/Creative_Commons_-_Why_and_How
https://creativecommons.org/
https://edri.org/
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El objetivo de este material es fomentar el pensamiento critico y un uso
consciente de las tecnologias digitales. Lo presentado aqui es solo una
aproximacién a como la politica digital, las herramientas tecnolégicasy la
educacion pueden integrarse de forma significativa.

;Qué practicas educativas se estan desarrollando actualmente? ;C6mo
deberia evolucionar la educacién digital mas alla de los estdndares existen-
tes? ;Y como podemos reforzar colectivamente la aperturay la autonomia
en los entornos digitales?

Esperamos con interés sus reflexiones, la conversacién continda.
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Competendo - the digital toolbox

The toolbox offers and shares experience, methods and inspiration for
active citizenship-related learning and empowerment in communities,
schools, or non-formal learning spaces, in organizations, or initiatives.

> https://competendo.net
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